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V zadevi Benedik proti Sloveniji
Evropsko sodisce za ¢lovekove pravice (Cetrti oddelek) kot senat v sestavi:

Ganna Yudkivska, predsednica,

Vincent A. De Gaetano,

Faris Vehabovic,

Carlo Ranzoni,

Georges Ravarani,

Marko Bosnjak,

Péter Paczolay, sodniki,

in Andrea Tamietti, namestnik sodnega tajnika oddelka,
po razpravi, zaprti za javnost, ki je bila 20. marca 2018,
izreka to sodbo, sprejeto navedenega dne:

POSTOPEK

1. Zadeva se je zacela s pritozbo (§t. 62357/14) proti Republiki Sloveniji,
ki jo je na podlagi 34. ¢lena Konvencije o varstvu ¢lovekovih pravic in
temeljnih svobos¢in (v nadaljnjem besedilu: konvencija) pri Sodis¢u vlozil
Igor Benedik.

2. Pritoznika je pred Sodis¢em zastopal M. Jeleni¢ Novak, odvetnik iz
Ljubljane. Slovensko vlado (v nadaljnjem besedilu: vlada) je zastopala J.
Morela, drzavna odvetnica.

3. Pritoznik je zlasti trdil, da so bile krSene njegove pravice po 8. ¢lenu
konvencije, ker je policija nezakonito pridobila informacije od ponudnika
internetnih storitev, ki so omogocile, da ga je bil identificiran.

4. Vlada je bila o pritozbi obvesScena 8. aprila 2015.

DEJSTVA

I. OKOLISCINE ZADEVE

5. Pritoznik je bil rojen leta 1977 in Zivi v Kranju.

A. Preiskava

6. Leta 2006 je Svicarska kantonalna policija kantona Valais opravljala
sistemati¢ni pregled mreZe internetnih uporabnikov z imenom "Razorback."
Svicarska policija je ugotovila, da so nekateri uporabniki posedovali in si
izmenjevali otroSko pornografijo v obliki fotografij ali video posnetkov.
Datoteke z nezakonito vsebino so se izmenjevale po sistemu mreze
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imenovanem "p2p" (peer-to-peer), kar pomeni, da je vsak racunalnik povezan
v sistem deloval socasno kot prejemnik in kot razdeljevalec vsebin. Iz tega
sledi, da je vsak od uporabnikov imel moznost dostopa do in prenosa k sebi
vseh datotek, ki so jih dali na voljo oziroma v delitev drugi uporabniki mreZze.
Svicarska policija je med naslovi dinami¢nega internetnega protokola ("IP"),
naletela tudi na dolo¢en dinami¢ni IP-naslov, ki je bil kasneje povezan s
pritoznikom.

7. Na podlagi podatkov, prejetih s strani Svicarske policije, je slovenska
policija dne 7. avgusta 2006, ne da bi pridobila odredbo sodis¢a, od
ponudnika oziroma operaterja internetnih storitev, podjetja S zahtevala, naj
razkrije podatke o naro¢niku, Ki je 20. februarja 2006 ob 12:28 uri uporabljal
zgoraj navedeni IP-naslov. Policija je svojo zahtevo utemeljila s tretjim
odstavkom 149. b ¢lena Zakona o kazenskem postopku (v nadaljevanju ZKP,
glej 36. odstavek spodaj), ki od operaterjev elektronskih komunikacijskih
storitev zahteva, da policiji razkrijejo informacije o identiteti lastnikov ali
uporabnikov dolocenih elektronskih komunikacijskih sredstev, ki niso na
voljo v ustreznem imeniku. Zato je ponudnik internetnih storitev 10. avgusta
2006 policiji sporocil ime in naslov pritoznikovega oceta, ki je bil naro¢nik
internetne storitve na zadevnem IP-naslovu.

8. Dne 12. decembra 2006 je policija podala pobudo OkroZnemu
drzavnemu tozilstvu v Kranju, naj preiskovalni sodnik Okroznega sodisca v
Kranju izda odredbo, ki bi operaterju in ponudniku internetnih storitev
nalozila razkritje osebnih podatkov naro¢nika ter podatkov o prometu,
povezanih z zadevnim IP-naslovom. Dne 14. decembra 2006 je bila taksna
odredba sodisc¢a pridobljena na podlagi prvega odstavka 149. b ¢lena ZKP in
ponudnik internetnih storitev je policiji sporo€il zahtevane podatke.

9. Dne 12. januarja 2007 je preiskovalni sodnik Okroznega sodisca v
Kranju izdal odredbo za hisno preiskavo v druZinskem domovanju pritoZnika.
V odredbi je bil kot osumljenec oznacen pritoznikov oce. Med hisno
preiskavo sta policija in preiskovalni sodnik zasegla S$tiri racunalnike in
pozneje naredila kopije njihovih trdih diskov.

10. Na podlagi razgovorov z druzinskimi ¢lani pritoznika, o katerih ni na
voljo zapisov, je policija kot osumljenca zacela obravnavati pritoznika.

11. Ob pregledu zadevnih trdih diskov je policija ugotovila, da je eden od
njih vseboval otrosko pornografijo. Policija je ugotovila, da je pritoznik na
enega od racunalnikov namestil program za izmenjavo datotek eMule, s
katerim je nato od drugih uporabnikov programa na svoj racunalnik lahko
prenasal razli¢ne datoteke in tudi samodejno ponujal in razsirjal svoje lastne
datoteke drugim uporabnikom. Med datotekami, ki jih je na svoj ra€unalnik
prenesel pritoznik, jih je manjsi odstotek vseboval otrosko pornografijo.

12. Dne 26. novembra 2007 je okrozni drzavni tozilec v Kranju zahteval
uvedbo kazenske preiskave proti pritozniku.

13. V svoji obrambi pred preiskovalnim sodnikom je pritoznik navedel,
inter alia, da ni poznal vsebine zadevnih datotek. Trdil je tudi, da je ponudnik
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internetnih storitev nezakonito, brez sodnega naloga, policiji predal njegove
podatke, vklju¢no z njegovim naslovom.

14. Dne 5. marca 2008 je preiskovalni sodnik Okroznega sodis¢a v Kranju
zoper pritoznika uvedel sodno preiskavo zaradi utemeljenega suma storitve
kaznivega dejanja prikazovanja, izdelave, posesti in razSirjanja
pornografskega gradiva na podlagi tretjega odstavka 187. ¢lena Kazenskega
zakonika. Sodnik je med drugim ugotovil, da je bil imetnik prepoznanega IP-
naslova pritoznikov oce in da se je pritoznik prijavljal v zadevni program z
imenom "Benet".

15. Dne 17. marca 2008 je pritoznikov zagovornik vlozil pritozbo proti
sklepu o uvedbi sodne preiskave. Trdil je, inter alia, da so bili dokazi v zvezi
z identiteto uporabnika zadevnega IP-naslova pridobljeni nezakonito. Te
informacije so bile v zvezi s podatki o prometu in zato ne bi smele biti
pridobljene brez sodnega naloga.

16. Dne 21. marca 2008 je izvenobravnavni senat pritozbo zavrnil z
ugotovitvijo, da eprav je zagovornik navajal, da je bila identiteta uporabnika
IP-naslova pridobljen nezakonito, pa ni zahteval izloCitve dolocenih
dokumentov iz spisa.

B. Sojenje

17. Dne 29. maja 2008 je Okrozno drzavno toZzilstvo v Kranju vloZilo
obtoznico proti pritozniku zaradi zgoraj navedenega kaznivega dejanja.

18. Na obravnavi 8. oktobra 2008 je pritoZnikov zagovornik vloZil pisno
vlogo z zahtevo za izlocitev nezakonito pridobljenih dokazov, vklju¢no z
informacijami o uporabniku zadevnega IP-naslova, pridobljenimi brez
odredbe sodisca.

19. Dne 5. decembra 2008 je sodis¢e zavrnilo pritoZznikovo zahtevo, ker
je menilo, da so bili podatki o uporabniku zadevnega IP-naslova pridobljeni
v skladu s tretjim odstavkom 149. b. ¢lena ZKP.

20. Dne 5. decembra 2008 je Okrozno sodis¢e v Kranju spoznalo
pritoZnika za krivega storitve kaznivega dejanja, za katerega je bil obtoZen.
Na podlagi mnenja izvedenca racunalniske stroke je sodis¢e odlocilo, da je
moral biti pritoZnik seznanjen z vsebino 630 pornografskih fotografij in 199
videoposnetkov mladoletnih, ki jih je na svoj racunalnik prenesel prek
omrezja p2p in omogocil njihovo delitev z drugimi uporabniki. Pritoznik je
bil obsojen na pogojno zaporno kazen osem mesecev s preizkusno dobo dveh
let.

C. Postopek pred Visjim sodiS¢em v Ljubljani

21. Proti sodbi sodiS¢a prve stopnje sta se pritozila tako drzavni tozilec
kot tudi pritoZnik. PritoZnik je izpodbijal dejstva, kot jih je ugotovilo okrozno
sodis¢e. Trdil je tudi, da bi morali biti podatki o naro¢niku, ki jih je slovenska
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policija pridobila brez odredbe sodis¢a in torej nezakonito, kot dokazi
izloCeni. Posledi¢no bi morali biti izloCeni vsi dokazi, ki so bili pridobljeni
na podlagi teh nezakonito pridobljenih podatkov.

22. Dne 4. novembra 2009 je Visje sodis¢e v Ljubljani deloma ugodilo
pritozbi okroznega drzavnega tozilca, in sicer tako, da je pogojno kazen
spremenilo v SestmeseCno zaporno kazen. Pritoznikova pritozba je bila
zavrnjena kot neutemeljena. Visje sodis¢e je presodilo, da je prvostopenjsko
sodis¢e pravilno ugotovilo dejstva o zadevi, pa tudi, da so bili podatki o
uporabniku IP-naslova pridobljeni zakonito, saj za tak namen ni bila potrebna
odredba sodisca.

D. Postopek pred vrhovnim sodiS¢em

23. Pritoznik je vlozil zahtevo za varstvo zakonitosti pred vrhovnim
sodis¢em, v kateri je ponovno poudaril, da dinami¢nega IP-naslova ni
mogoce primerjati s telefonsko Stevilko, ki ni vpisana v telefonski imenik, saj
je ob vsaki prijavi uporabnika ra¢unalniku dodeljen nov IP-naslov. Zato je
treba te podatke Steti za podatke o prometu, ki so okoliS¢ine in dejstva,
povezana z elektronsko komunikacijo, in ki spadajo v podro¢je varstva
zasebnosti komunikacije. Pritoznik je trdil, da Svicarska policija ne bi smela
pridobiti zadevnega podatka o dinami¢nem IP-naslovu brez odredbe sodisc¢a,
prav tako brez nje slovenska policija ne bi smela dobiti podatka o identiteti
naro¢nika, povezanega z IP-naslovom.

24. Dne 20. januarja 2011 je Vrhovno sodis¢e RS zavrnilo pritoZznikov
predlog za revizijo z obrazlozitvijo, da je glede na sploSno dostopnost spletnih
strani in dejstvo, da je Svicarska policija lahko preverjala izmenjavo v
omreZju p2p le z opazovanjem uporabnikov, ki so si izmenjevali doloCene
vsebine, tj. brez kakr$nega koli posebnega poseganja v internetni promet,
zadevna komunikacija ne more veljati za zasebno in zato zaséiteno po 37.
¢lenu Ustave RS. Poleg tega je bilo staliS¢e vrhovnega sodis¢a tudi, da
slovenska policija ni pridobila podatkov o prometu v zvezi s pritoZnikovim
elektronskim komuniciranjem, temve¢ samo podatke o uporabniku
dolo¢enega racunalnika, prek katerega se je dostopalo na internet.

E. Postopek pred ustavnim sodiS¢em

25. Pritoznik je wvlozil ustavno pritozbo pred ustavim sodisc¢em,
ponavljajo€ pritozbe, ki jih je prej predlozil na niZjih sodis¢ih.

26. Ustavno sodis¢e je za mnenje v tej zadevi zaprosilo informacijsko
pooblas¢enko. Informacijska pooblasc¢enka je bila mnenja, da je bil razlog za
pridobitev identitete posameznega uporabnika elektronske komunikacije
prav to, da je komuniciral prek bolj ali manj javno dostopnih spletnih strani.
Informacijska pooblas¢enka je menila, da ni mogoce lociti podatkov o
prometu od podatkov o naro¢niku, saj podatki o prometu sami po sebi ni¢ ne
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pomenijo, ¢e se ne ugotovi, kdo je oseba za temi podatki, ta zadnja
informacija pa velja za izredno pomemben del komunikacijske zasebnosti.
Informacijska pooblascenka je poudarila, da so dolo¢be takrat veljavnega
Zakona o elektronskih komunikacijah zahtevale odredbo sodis¢a za
pridobitev vseh podatkov v zvezi z elektronskimi komunikacijami ne glede
na to, ali so se nanaSali na podatke o prometu ali na identifikacijske podatke.
Dolocba tretjega odstavka 149. b ¢lena ZKP, ki je zahtevala samo pisno
zahtevo policije za pridobitev podatkov o tem, kdo komunicira, se je
informacijski pooblas¢enki zdela problemati¢na z vidika ustavnosti.

27. Dne 13. februarja 2014 je ustavno sodiSce zavrnilo pritoznikovo
pritozbo z obrazlozitvijo, da njegove ustavne pravice niso bile krSene.
Odlocba ustavnega sodisc¢a je bila sprejeta s sedmimi glasovi proti dvema.
Sodnici J. Sovdat in D. Jadek Pensa sta napisali odklonilni lo¢eni mnenji.
Odlocba je bila vrocena pritozniku 11. marca 2014.

1. Odlocba ustavnega sodisca

28. Ustavno sodisce je v izhodiS¢u poudarilo, da je poleg vsebine
komunikacij 37. ¢len Ustave RS varuje tudi podatke o prometu, to je vse
podatke, ki se obdelujejo zaradi prenosa komunikacij v elektronskem
komunikacijskem omrezju. Menilo je, da IP-naslovi spadajo med podatke o
prometu. Vendar je ustavno sodisce sklenilo, da se je pritoznik, ki na noben
nacin ni skrival IP-naslova, prek katerega je dostopal do interneta, zavestno
javno izpostavljal in ni mogel upravi€eno pricakovati zasebnosti. Posledi¢no
podatki v zvezi z identiteto uporabnika IP-naslova niso bili zas¢iteni kot
komunikacijska zasebnost v skladu s 37. ¢lenom ustave, temve¢ samo kot
informacijska zasebnost v skladu z 38. ¢lenom ustave, zato v pritoZznikovem
primeru ni bila potrebna odredba sodi$¢a za njihovo razkritje.

29. Najpomembne;jsi deli odlo¢be ustavnega sodisc¢a so naslednji (kot je
prevedeno v angles€ino na spletni strani ustavnega sodisca):

"Presoja ocitkov, ki se nanasajo na pridobitev IP-naslova pritoZnika s strani
Svicarske policije

11. Ustava v drugem odstavku 37. ¢lena zagotavlja vi§jo raven varstva kot 8. ¢len
Konvencije o varstvu &lovekovih pravic in temeljnih svoboséin (v nadaljevanju EKCP),
saj za vsak poseg v pravico do komunikacijske zasebnosti zahteva odredbo sodis¢a ...
Pravica do komunikacijske zasebnosti iz prvega odstavka 37. ¢lena Ustave v prvi vrsti
varuje vsebino posredovanega sporocila. ... Poleg vsebine sporocila pa so varovani tudi
okolisCine in dejstva, povezani s komunikacijo. V skladu s tak$nim staliS¢em je ustavno
sodisce z odlocbo §t. Up-106/05 z dne 2. oktobra 2008 (Uradni list RS, §t. 100/08, in
OdIUS XVII, 84) varstvo 37. ¢lena Ustave razsirilo tudi na tiste podatke o telefonskih
klicih, ki po svoji naravi pomenijo sestavni del komunikacije, kar pomeni, da tovrstnih
podatkov ni mogoce pridobiti brez odredbe sodisca. Navedena odlocitev se sicer nanasa
na telefonsko komunikacijo, a je mogoce enak zakljucek smiselno uporabiti tudi za
druge vrste komuniciranja na daljavo. Kljuéni ustavnosodni test, po katerem ustavno
sodis¢e presoja, ali doloena komunikacija uziva varstvo iz 37. Clena Ustave, je
upraviceno pri¢akovanje zasebnosti.
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12. Komunikacija prek interneta naceloma poteka v anonimni obliki, kar je klju¢no
za svoboden razvoj osebnosti, za svobodo govora in izrazanja idej ter posledi¢no za
razvoj svobodne in demokratine druzbe. Komunikacijska zasebnost, varovana s
strogimi pogoji iz drugega odstavka 37. ¢lena Ustave, je torej zelo pomembna
Clovekova pravica, ki zaradi tehnoloskega napredka in s tem nara$¢ajocih moznosti
nadzora vse bolj pridobiva pomen. Zajema upraviceno pricakovanje posameznika, da
ga drzava tudi pri njegovem sporazumevanju prek sodobnih komunikacijskih poti pusti
pri miru in da se mu ni treba zagovarjati za to, kar naredi, rece, napise ali misli. V
primeru suma storitve kaznivega dejanja pa mora imeti policija moznost, da identificira
posameznike, ki so sodelovali pri doloceni komunikaciji, povezani z domnevnim
kaznivim dejanjem, saj so storilci prav zaradi omenjene nacelne anonimnosti na
internetu tezje izsledljivi. Pod kak$nimi pogoji sme policija opravljati preiskovalna
dejanja in ali zanje potrebuje odredbo sodisc¢a, pa je odvisno od tega, ali gre za poseg v
pravico do komunikacijske zasebnosti.

13. Kot je bilo Ze izpostavljeno, 37. ¢len Ustave poleg vsebine komunikacije varuje
tudi podatke o prometu. Podatki o prometu so kakr$nikoli podatki, ki se obdelujejo
zaradi prenosa komunikacij v elektronskem komunikacijskem omrezju ali zaradi
njegovega obracunavanja. To pomeni, da je IP-naslov prometni podatek. Ustavno
sodis¢e mora zato odgovoriti na vprasanje, ali je pritoZznik na njem upravic¢eno
pri¢akoval zasebnost.

14. Pri presoji o tem je treba tehtati dva elementa: pricakovanje zasebnosti na IP-
naslovu ter upravi¢enost tega pri¢akovanja, pri ¢emer mora biti slednje taksno, da ga je
druzba pripravljena sprejeti kot upraviceno. Pritoznik je v tej zadevi z drugimi
uporabniki mreze Razorback komuniciral tako, da so si s pomocjo programa E-mule
medsebojno izmenjavali razliéne datoteke, med njimi tudi takSne, ki so vsebovale
otrosko pornografijo. Glede na splosno anonimnost uporabnikov interneta in tudi glede
na vsebino datotek ustavno sodis¢e ne dvomi, da je pritoznik pri¢akoval, da bo njegova
komunikacija ostala zasebna, gotovo pa je pricakoval tudi, da ne bo razkrita njegova
identiteta. Vprasati se je torej treba, ali je bilo tak$no pri¢akovanje zasebnosti
upravieno. Pritoznik ni izkazal, da bi bil IP-naslov, prek katerega je dostopal do
interneta, kakorkoli prikrit, torej drugim uporabnikom neviden, oziroma da bi bil dostop
do omrezja Razorback (in s tem do vsebine datotek) na kakrSenkoli na¢in omejen, npr.
z gesli ali drugimi orodji. ... Nasprotno pa je v pritoznikovem primeru do spornih
datotek lahko dostopal kdorkoli, ki je bil zainteresiran za njihovo izmenjavo, pritoznik
pa ni izkazal, da bi bil njegov IP-naslov kakorkoli prikrit 0ziroma nedostopen za druge
uporabnike te mreze. To vodi v zakljuéek, da je §lo za odprto komunikacijo z vnaprej
nedolo¢enim krogom neznancev, ki po vsem svetu uporabljajo internet in ki so pokazali
interes za izmenjavo dolocenih datotek, hkrati pa uporabnikom te mreze dostop do IP-
naslovov drugih uporabnikov ni bil omejen. Zato po presoji ustavnega sodisCa
pritoznikovo pri¢akovanje zasebnosti ni bilo upraviceno; kar namre¢ oseba zavestno
izpostavi javnosti, pa Ceprav z domacega raCunalnika in iz zavetja svojega doma, ne
more biti predmet varstva 37. ¢lena Ustave. Glede na navedeno izpodbijano stalisce
Vrhovnega sodi$¢a ne vzbuja ustavnopravnih pomislekov. Pridobitev podatka o
pritoznikovem dinami¢nem IP-naslovu ob uposStevanju vseh okolis¢in konkretnega
primera namre¢ ne pomeni posega v njegovo pravico do komunikacijske zasebnosti iz
prvega odstavka 37. ¢lena Ustave in zato odredba sodi$¢a za njegovo pridobitev ni bila
potrebna. Pritoznik se je namrec s svojim ravnanjem sam odpovedal svoji zasebnosti in
zato glede nje ni mogel imeti upravicenega pricakovanja zasebnosti.

Presoja ocitkov, ki se nanasajo na pridobitev podatka o uporabniku dolo¢enega
IP-naslova
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16. Pritoznik nasprotuje tudi staliS¢u Vrhovnega sodisca, da policija z zaprosilom na
podlagi tretjega odstavka 149.b ¢lena ZKP od operaterja ni pridobivala podatkov 0
prometu, temveC izkljuéno podatke o konkretnem uporabniku dolocenega
komunikacijskega sredstva.

17.V obravnavani zadevi je policija na podlagi tretjega odstavka 149.b ¢lena ZKP[20]
dne 7. 6. 2006 na operaterja naslovila zaprosilo za posredovanje podatkov o uporabniku,
ki mu je bil dne 20. februarja 2006 ob 13.28 uri dodeljen IP-naslov 195.210.223.200.
Kot odgovor je prejela podatke o uporabnikovem imenu, priimku ter naslovu, ¢as
komunikacije, dolofen na sekundo natan¢no, pa je bil Ze znan. Policija je nato na
podlagi prvega odstavka 149.b ¢lena ZKP dne 14. decembra 2006 pridobila odredbo
preiskovalnega sodnika, na njeni podlagi pa je operater posredoval Se prometne
podatke. Glavno vpraSanje, na katero mora v tem delu odlocbe odgovoriti ustavno
sodisce, torej je, ali pridobitev podatkov o identiteti uporabnika dolo¢enega IP-naslova
sodi v domet komunikacijske zasebnosti.

18. V skladu s stalis¢em ustavnega sodis¢a iz odlocbe §t. Up-106/05, 37. ¢len Ustave
varuje tudi prometne podatke, torej podatke o tem, npr. kdo, kdaj, s kom in kako
pogosto je komuniciral. Identiteta komunicirajocega posameznika je torej eden od
pomembnih vidikov komunikacijske zasebnosti, zato je treba za njeno razkritje
pridobiti odredbo sodis¢a v skladu z drugim odstavkom 37. ¢lena Ustave. Kljub
takSnemu staliS¢u pa po presoji ustavnega sodisca ocitki pritoznika o krsitvi 37. ¢lena
Ustave v obravnavani zadevi niso utemeljeni. Pritoznik se je namre¢ s svojim
ravnanjem, ko je javno razkril tako svoj IP-naslov kot tudi vsebino svoje komunikacije,
sam odrekel varovanju svoje zasebnosti in se zato v primeru razkritja identitete nanjo
ne more veC sklicevati. Ker se je s tem odrekel tudi upravicenemu pri¢akovanju
zasebnosti, podatki o identiteti uporabnika IP-naslova niso ve¢ uzivali varstva z vidika
komunikacijske zasebnosti, temvec¢ zgolj z vidika informacijske zasebnosti iz 38. ¢lena
Ustave. Tako policija s pridobitvijo podatkov o imenu, priimku in naslovu uporabnika
dinami¢nega IP-naslova, prek katerega je komuniciral pritoznik, ni posegla v njegovo
komunikacijsko zasebnost in zato za razkritje identitete ni potrebovala odredbe sodis¢a.
Glede na navedeno izpodbijano stalis¢e Vrhovnega sodis¢a ni v neskladju s 37. ¢lenom
Ustave, oditki pritoznika v tem delu pa niso utemeljeni.”

2. Odklonilno loceno mnenje sodnice J. Sovdat

30. Sodnica J. Sovdat je pozdravila odstopanje stalis¢a ustavnega sodis¢a
od staliS¢a Vrhovnega sodiSca, da zadevne informacije niso spadale med
prometne podatke. VVendar bi po njenem mnenju policija, ki je zelela pridobiti
identifikacijo naro¢nika, morala zahtevati odredbo sodiS¢a. Poudarila je, da
je staliS€e ustavnega sodiS¢a nakazovalo, da je varovanje zasebnosti
prometnih podatkov vedno odvisno od varovanja vsebine komunikacije.
Skladno s tem so bili prometni podatki dolo¢ene komunikacije varovani,
dokler je bila varovana vsebina te komunikacije. Posledi¢no posameznik ne
more biti delezen loCenega in neodvisnega varovanja prometnih podatkov.
Sodnica Sovdat se ni strinjala s tem mnenjem ob poudarjanju, da se pritoznik
ni pojavil v javnosti s svojim imenom, temve¢ samo prek Stevilk dinamicnega
IP-naslova.

31. Sodnica Sovdat se je strinjala z informacijsko pooblas¢enko, da
policije ni zanimalo lastniStvo naprave, temvec "identiteta uporabnika, ki je
komuniciral in ravno zato, ker je z nekom komuniciral". Podprla je stalisce
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informacijske pooblas¢enke, da "sama vsebina komunikacije nima posebne
vrednosti, ¢e ne vemo, kdo je komuniciral s kom". Poudarila je tudi, da v
skladu z 166. in 168. ¢lenom Zakona o elektronskih komunikacijah (v
nadaljevanju "ZEKom-1", glej 39. odstavek spodaj) operater policiji ne sme
posredovati podatkov, ki jih hrani, brez odredbe sodis¢a. V primerjavi s
tretjim odstavkom 149.b Clena ZKP je ZEKom-1 nedvomno kasnejsi in je
torej odlocCitev vecine v nasprotju z ze dosezeno ravnjo varstva pravic.

3. Odklonilno loceno mnenje sodnice D. Jadek Pensa

32. Sodnica D. Jadek Pensa je trdila, da so ustavna jamstva, dolo¢ena v
37. ¢lenu ustave, namenjena krepitvi priCakovanja zasebnosti na tem
podro¢ju in preprecevanju nesorazmernega poseganja in zlorabe moci
izvr$ilne veje oblasti.

33. Glede pritoznikovega pri¢akovanja spletne anonimnosti je sodnica D.
Jadek Pensa trdila, da nobena od javno razkritih informacij, ki jih je razkril
pritoznik, ni razkrila njegove identitete. Po njenem mnenju je anonimnost
preprecila policiji, da bi dolo¢eno komunikacijo povezala z dolo¢eno osebo
—tj., da bi povezala dinami¢ni IP-naslov in posameznika z njegovim imenom
in naslovom. Nadalje je trdila, da bi bilo treba vpraSanje, ali bi nacin
pritoznikovega komuniciranja lahko pripeljal do sklepa, da njegova
pricakovanja zasebnosti niso bila objektivno upravicena, obravnavati ob
upostevanju vseh okolis¢in, vklju¢no s takrat veljavnim zakonom. Pojasnila
je, da je bila v ZEKom (2. tocka prvega odstavka 103. ¢lena, prvi odstavek
104. ¢lena in 107. ¢len ZEKom — glej 37odstavek spodaj) operaterjem
naloZena dolZnost izbrisa podatkov o prometu takoj, ko niso bili ve¢ potrebni
za posredovanje sporocil. Poleg tega je 107. ¢len ZEKom dolocal, da se je v
nedotakljivost zaupnosti komunikacij smelo posegati samo na podlagi
odredbe pristojnega organa. Dopis s policije ponudniku internetnih storitev
ni mogel veljati za tak§no odredbo. Torej tudi ¢e bi tretji odstavek 149. b
Clena ZKP lahko razlagali, da omogoca policiji, da zahteva informacije o
naro¢niku interneta, se za podro¢je, ki ga je urejal ZEKom, ne bi smel
uporabiti, saj je ZEKom izrecno dolocal, da ureja "zaSCito tajnosti in
zaupnosti elektronskih komunikacij." Sicer bi bil pravni red dvoli¢en.
Sodnica je sklenila, da veljavni pravni okvir torej ni mogel pripeljati do
sklepa, da pritoznik kot razumno in zadostno obvescen posameznik, ne bi bil
mogel pricakovati zasebnosti; tj. da ne bi bil mogel pricakovati varstva
njegove anonimnosti.

34. Sodnica Jadek Pensa je nadaljevala z obrazlozitvijo nevtralnosti
podatkov o prometu, kot je podatek o uporabniku dolo¢enega dinamicnega
IP-naslova:

"9. Prometni podatek — dinami¢ni IP-naslov, ki je bil v dolo¢enem trenutku naklju¢no
dodeljen — kot razumem, razkriva na¢in uporabe interneta na nekem racunalniku, ker je
nelocljivo navezan na specifi¢no povezavo. ... To pa zato, ker Sele oba podatka skupaj
sporocata o naCinu uporabe interneta v neanonimizirani obliki, to je o nacinu uporabe
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interneta v povezavi z identificirano osebo. Ta bistvena okolis§¢ina po mojem mnenju
negira pojmovanje o nevtralnosti podatka o konkretnem uporabniku storitev za dolocen
(znan) dinamiéni IP-naslov, ki ga je policija iskala pri operaterju. Namre¢, nevtralnosti
podatka v smislu zanikanja njegove sposobnosti, da ne sporoca Cisto ni¢ ve¢ kot le ime
in priimek ter naslov neke osebe (ki ima z operaterjem sklenjeno naro¢nisko razmerje).
Ravno zato, ker je ta podatek nelo€ljivo navezan na prav dolo¢eno komunikacijo, se
prometni podatek pripisuje k polju varstva komunikacijske zasebnosti.

10. Cetudi je operater policiji sporogil "le" podatke, ki identificirajo dolo¢eno osebo,
s katero ima sklenjeno naroc¢nisko razmerje, ji je s tem, kot razumem, v resnici sporo¢il
(poenostavljeno) podatke o prometu v elektronskem komunikacijskem omrezju za to
osebo. Tudi policija je, kot sem Ze obrazlozila, hotela izvedeti ve¢ kot le ime in priimek
nekega sklenitelja pogodbe. Ker je, kot razumem, poizvedovala po prometnem podatku,
ki se povezuje z dolo¢eno osebo, bi bila morala postopati skladno prvemu odstavku
149.b ¢lena ZKP in pridobiti odredbo preiskovalnega sodnika."

II. UPOSTEVANI DOMACA ZAKONODAIJA IN PRAKSA

A. Ustava

35. 37. in 38. ¢len ustave zagotavljata varstvo tajnosti pisem in drugih
obcil ter osebnih podatkov, in sicer:

37. €len
"Zagotovljena je tajnost pisem in drugih ob¢il.

Samo zakon lahko predpiSe, da se na podlagi odlo¢be sodis¢a za dolocen Cas ne
upoSteva varstvo tajnosti pisem in drugih obéil in nedotakljivost Elovekove
zasebnosti, ¢e je to nujno za uvedbo ali potek kazenskega postopka ali za varnost
drzave."

38. ¢len

"Zagotovljeno je varstvo osebnih podatkov. Prepovedana je uporaba osebnih
podatkov v nasprotju z namenom njihovega zbiranja.

Zbiranje, obdelovanje, namen uporabe, nadzor in varstvo tajnosti osebnih podatkov
doloca zakon.

Vsakdo ima pravico seznaniti se z zbranimi osebnimi podatki, ki se nanasajo nanj,
in pravico do sodnega varstva ob njihovi zlorabi."

B. Zakon o kazenskem postopku

36. 149. b ¢len Zakona o kazenskem postopku (Uradni list RS, §t. 8/06)
je v poglavju o urejanju ukrepov, ki jih sprejme policija v predkazenskih
postopkih, dolocal:

"(1) Ce so podani razlogi za sum, da je bilo storjeno, da se izvriuje ali da se pripravlja
oziroma organizira kaznivo dejanje, za katero se storilec preganja po uradni dolznosti

in je za odkritje tega kaznivega dejanja ali storilca potrebno pridobiti podatke o prometu
v elektronskem komunikacijskem omrezju, lahko preiskovalni sodnik na obrazlozen
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predlog drzavnega tozilca odredi operaterju elektronskega komunikacijskega omrezja,
da mu sporo¢i podatke o udelezencih, okolis¢inah in dejstvih elektronskega
komunikacijskega prometa, kot so: Stevilka ali druga oblika identifikacije uporabnikov
elektronskih komunikacijskih storitev, vrsta, datum, ¢as in trajanje klica oziroma druge
elektronske komunikacijske storitve, koli¢ina prenesenih podatkov in kraj, iz katerega
je bila elektronska komunikacijska storitev opravljena.

(2) Predlog in odredba morata biti pisna in morata vsebovati podatke, ki omogocajo
identifikacijo komunikacijskega sredstva za elektronski komunikacijski promet,
utemeljitev razlogov, ¢asovno obdobje, za katerega se podatki zahtevajo, ter ostale
pomembne okolis¢ine, ki narekujejo uporabo ukrepa.

(3) Ce so podani razlogi za sum, da je bilo storjeno, oziroma da se pripravlja kaznivo
dejanje, za katero se storilec preganja po uradni dolznosti in je za odkritje tega
kaznivega dejanja ali storilca potrebno pridobiti podatke o lastniku ali uporabniku
dolocenega komunikacijskega sredstva za elektronski komunikacijski promet, ki niso
objavljeni v naro¢niskih imenikih in o ¢asu, v katerem je tako sredstvo bilo oziroma je
v uporabi, lahko policija od operaterja elektronskega komunikacijskega omrezja
zahteva, da ji na njeno pisno zahtevo, tudi brez privolitve posameznika, na katerega se
ti podatki nanasajo, sporoci te podatke.

(4) Operater elektronskih komunikacijskih omrezij svoji stranki ali tretji osebi ne sme
razkriti, da je ali da bo dolo¢ene podatke posredoval preiskovalnemu sodniku (prvi
odstavek tega ¢lena) ali policiji (prejs$nji odstavek)."

C. Zakon o elektronskih komunikacijah

37. V casu pridobivanja spornih podatkov (to je avgusta 2006) je veljal

Zakon o elektronskih komunikacijah (ZEKom) (Uradni list RS, §t. 43/04 in
86/04, v nadaljevanju ZEKom). Ta zakon je med drugim prenos Direktive
2002/58/ES (glej 56 spodaj). Pomembne so bile naslednje dolocbe:

1. ¢len
Vsebina zakona

"Ta zakon ureja pogoje za zagotavljanje elektronskih komunikacijskih omreZij in
izvajanje elektronskih komunikacijskih storitev ... dolo¢a pravice uporabnikov ... ureja
varovanje tajnosti in zaupnosti elektronskih komunikacij ter ureja druga vprasanja,
povezana z elektronskimi komunikacijami."

3. ¢len
Uporabljeni izrazi

"lzrazi, uporabljeni v tem zakonu, imajo naslednji pomen:

25. Podatki o prometu so kateri koli podatki, obdelani za namen prenosa komunikacije
po elektronskem komunikacijskem omreZzju ali zaradi njegovega zaracunavanja.

103. ¢len
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Zaupnost komunikacij
"(1) Zaupnost komunikacij se nanasa na:
1. vsebino komunikacij;

2. podatke o prometu in lokacijske podatke, povezane s komunikacijo iz prejSnje
tocke tega odstavka;

3. dejstva in okoli§¢ine v zvezi s prekinitvijo povezave ali s tem, da povezava ni bila
vzpostavljena.

(2) Operater in vsakdo, ki sodeluje pri zagotavljanju in izvajanju njegove dejavnosti,
je dolzan varovati zaupnost komunikacij tudi po prenehanju opravljanja dejavnosti, pri
kateri jo je bil dolzan varovati.

(3) Zavezanci iz prejS$njega odstavka smejo pridobiti informacije o komunikacijah iz
prvega odstavka tega Clena le v obsegu, ki je nujno potreben za izvajanje dolocenih
javnih komunikacijskih storitev, in smejo te informacije uporabljati ali posredovati
drugim le zaradi izvajanja teh storitev.

(4) Ce morajo operaterji v skladu s prej$njim odstavkom pridobiti informacije o
vsebini komunikacij, posneti ali shraniti komunikacije in z njimi povezane podatke o
prometu iz pododstavka (3) zgoraj, morajo o tem ob sklenitvi naro¢niske pogodbe
oziroma ob zaletku izvajanja javne komunikacijske storitve seznaniti uporabnika,
informacije o vsebini komunikacije oziroma komunikacijo pa zbrisati takoj, ko je to
tehni¢no izvedljivo in ko to ni ve¢ potrebno za izvedbo dolo¢ene javne komunikacijske
storitve.

(5) Vse oblike nadzora oziroma prestrezanja, kot so poslusanje, prisluskovanje,
snemanje, shranjevanje in posredovanje komunikacij iz prvega odstavka tega ¢lena so
prepovedane, razen Ce je to dovoljeno v skladu s prej$njim odstavkom ali v skladu s
107. ¢lenom tega zakona oziroma, Ce je tak$na oblika nadzora oziroma prestrezanja
nujno potrebna za prenos sporoCil (npr. faksimilna sporocila, elektronska posta,
elektronski predali, glasovna posta, storitev SMS).

104. ¢len
Podatki o prometu

"(1) Podatki o prometu, ki se nanasajo na naro¢nike in uporabnike ter jih je operater
obdelal in shranil, morajo biti izbrisani ali spremenjeni tako, da se ne dajo povezati z
doloceno ali dolocljivo osebo, takoj ko niso ve¢ potrebni za prenos sporo€il.

(2) Ne glede na dolocbo prejsnjega odstavka lahko operater do popolnega placila
storitve, vendar najdlje do preteka zastaralnega roka, hrani in obdeluje podatke o
prometu, ki jih potrebuje za obradun in za placila v zvezi z medomreznim
povezovanjem.

(3) Izvajalec javne komunikacijske storitve lahko zaradi trzenja elektronskih
komunikacijskih storitev ali izvajanja storitev z dodano vrednostjo obdeluje podatke iz
prvega odstavka tega clena v obsegu in trajanju, potrebnem za taksno trzenje ali storitve,
samo na podlagi predhodnega soglasja naroc¢nika ali uporabnika, na katerega se ti
podatki nanaSajo. Naro¢niki oziroma uporabniki morajo biti pri tem predhodno
obvesceni o vrstah podatkov o prometu, ki se obdelujejo, in trajanju takSne obdelave
pred pridobitvijo soglasja. Uporabnik ali naroénik ima pravico, da kadar koli prekli¢e
to soglasje.
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(4) Izvajalec storitve mora za namene iz drugega odstavka tega Clena v sploSnih
pogojih dolociti, katere prometne podatke se bo hranilo, obdelovalo in koliko ¢asa, ter
izjaviti, da se bo z njimi ravnalo v skladu z zakonom, ki ureja varstvo osebnih podatkov.

(5) Podatke o prometu smejo v skladu s prejSnjimi odstavki tega ¢lena obdelovati le
osebe, ki pod nadzorstvom operaterja skrbijo za zaraCunavanje ali upravljanje prometa,
odgovarjajo na vpraSanja porabnikov, odkrivajo prevare, trzijo elektronske
komunikacijske storitve ali zagotavljajo storitve z dodano vrednostjo, pri ¢emer mora
biti ta obdelava omejena na to, kar je potrebno za namene tak$nih dejavnosti.

Ne glede na doloc¢be prvega, drugega, tretjega in petega odstavka tega ¢lena operater
na pisno zahtevo pristojnega organa, ki jo ta poda z namenom resevanja sporov, zlasti
sporov v zvezi z medsebojnim povezovanjem ali zaraCunavanjem, in v skladu z
veljavno zakonodajo, tega seznani s podatki o prometu.”

107. ¢len
Zakonito prestrezanje komunikacij

"... (2) Operater je dolzan omogociti zakonito prestrezanje komunikacij na doloceni
tocki javnega komunikacijskega omrezja takoj, ko prejme prepis tistega dela izreka
odredbe pristojnega organa, v katerem je navedba tocke ... na kateri naj se izvaja
zakonito prestrezanje komunikacij, ter drugi podatki, povezani z na¢inom, obsegom in
trajanjem tega ukrepa."

38. Nadaljnje spremembe ZEKom, in sicer ZEKom-A, ki so zacele veljati
28. novembra 20006, to je potem, ko so bili ze sprejeti izpodbijani ukrepi v
obravnavani zadevi (Uradni list RS, §t. 129/06) so urejale hranjenje
prometnih podatkov za namene, inter alia, kazenskih postopkov. To je
vklju¢evalo podatke, potrebne za identifikacijo vira komunikacije, kot sta ime
in naslov naro¢nika, ki mu je bil dodeljen IP-naslov, podatke potrebne za
identifikacijo namembnega naslova komunikacij ter podatke, potrebne za
identifikacijo datuma, ¢asa in trajanja komunikacij (107.a in 107.b ¢len). V
tem pogledu ni bilo razlikovanj med stati¢nim in dinami¢nim IP-naslovom.
Nadalje je sprememba, ki jo je uvedel 107.¢ €len dolocala, da je operater
dolZzan omogociti dostop do hranjenih podatkov ali jih posredovati takoj oz.
najkasneje v treh dneh potem, ko prejme prepis "odredbe" "pristojnega
organa". 107. e ¢len spremenjenega zakona je dolocal, da "sodisce, ki je
odredilo dostop do podatkov, vodi zbirne podatke o odredbah o dostopu do
podatkov in posredovanja hranjenih podatkov". Urejal je tudi postopek
porocanja o dostopu do hranjenih podatkov — od sodiS¢ do Ministrstva za
pravosodje in potem od ministrstva do Evropske komisije.

39. Dne 20. decembra 2012 je bil sprejet novi Zakon o elektronskih
komunikacijah (ZEKom-1) (Uradni list RS, $t. 109/2012). Njegova 166. in
168. ¢len dolocata:

166. ¢len
Posredovanje hranjenih podatkov pristojnim organom

"(1) Operater mora takoj oziroma brez nepotrebnega odlasanja posredovati hranjene
podatke od trenutka prejema prepisa tistega dela izreka odredbe pristojnega organa, v
katerem je navedba vseh potrebnih podatkov o obsegu dostopa.
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(4) Operater osebam, ki jih odredba iz prvega odstavka tega ¢lena zadeva, ali tretjim
osebam ne sme razkriti te odredbe in da je ali da bo hranjene podatke na podlagi tega
¢lena posredoval pristojnemu organu.

(7) Informacijski pooblascenec nadzira izpolnitev obveznosti operaterjev iz tega
¢lena, kar ne posega v pristojnosti nadzora s strani pristojnih organov na podlagi
drugih zakonov."

168. ¢len
Podatki o odredbah o dostopu do podatkov in posredovanja podatkov

"(1) Sodisce, ki je odredilo dostop do podatkov, vodi zbirne podatke o odredbah o
dostopu do podatkov in posredovanja podatkov, hranjenih na podlagi 166. ¢lena tega
zakona, ki obsegajo:

1. Stevilo zadev, v katerih je bil odrejen dostop do hranjenih podatkov,

2. navedbo dneva ali ¢asovnega obdobja, za katero so bili podatki zahtevani, dneva,
ko je pristojni organ izdal odredbo o dostopu do podatkov in dneva posredovanja
podatkov,

3. Stevilo zadev, v katerih odredbe za dostop do podatkov ni bilo mogoce izvrsiti.

(2) Pristojno sodis¢e posreduje zbirne podatke iz prej$njega odstavka za tekoce leto
ministrstvu, pristojnemu za pravosodje, najkasneje do 31. januarja naslednje leto.

(3) Ministrstvo, pristojno za pravosodje, na podlagi prejetih zbirnih podatkov vseh
sodi$¢ najpozneje do 20. februarja vsako leto pripravi skupno poroéilo o dostopu do
hranjenih podatkov za preteklo leto in ga poslje ministrstvu, ki jih takoj posreduje
Evropski komisiji in komisiji drzavnega zbora, ki je pristojna za nadzor obvescevalnih
in varnostnih sluzb.

(4) Minister, pristojen za pravosodje, po predhodnem mnenju predsednika VVrhovnega
sodis¢a Republike Slovenije, izda navodilo z obrazci za porocanje po tem ¢lenu."

D. Zakon o varstvu osebnih podatkov

40. Ko je Slovenija postala ¢lanica Evropske unije, je DrZavni zbor
Republike Slovenije na seji 15. julija 2004 sprejel Zakon o varstvu osebnih
podatkov (Uradni list §t. 86/04) na podlagi Direktive 95/46/ES (glej 53
spodaj). Zakon v zvezi s tem doloca:

1. ¢len
Vsebina zakona

"S tem zakonom se doloc¢ajo pravice, obveznosti, nacela in ukrepi, s katerimi se
preprecujejo neustavni, nezakoniti in neupraviceni posegi v zasebnost in dostojanstvo
posameznika oziroma posameznice (v nadaljnjem besedilu: posameznik) pri obdelavi
osebnih podatkov."
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6. ¢len
Pomen izrazov
"V tem zakonu uporabljeni izrazi imajo naslednji pomen:

1. Osebni podatek — je katerikoli podatek, ki se nanasa na posameznika, ne glede na
obliko, v kateri je izraZen.

2. Posameznik — je dolo¢ena ali dolo¢ljiva fizi¢na oseba, na katero se nanasa osebni
podatek; fiziéna oseba je dolo¢ljiva, ¢e se jo lahko neposredno ali posredno
identificira, predvsem s sklicevanjem na identifikacijsko Stevilko ali na enega ali ve¢
dejavnikov, ki so znacilni za njeno fizi¢no, fiziolosko, dusevno, ekonomsko, kulturno
ali druzbeno identiteto, pri ¢emer nacin identifikacije ne povzroca velikih stroskov,
nesorazmerno velikega napora ali ne zahteva veliko Casa.

18. Anonimiziranje — je takSna sprememba oblike osebnih podatkov, da jih ni veé
mogoce povezati s posameznikom ali je to mogoce le z nesorazmerno velikimi napori,
stroski ali porabo casa.

19. Obcutljivi osebni podatki — so podatki o rasnem, narodnem ali narodnostnem
poreklu, politicnem, verskem ali filozofskem prepricanju, ¢lanstvu v sindikatu,
zdravstvenem stanju, spolnem zivljenju, ..."

41. 2. ¢len Zakona o varstvu osebnih podatkov je dolocal, da se osebni
podatki obdelujejo zakonito in posteno. 8. ¢len je dolocal, da se osebni
podatki lahko obdelujejo le, ¢e to doloa zakon ali na podlagi osebne
privolitve zadevnega posameznika. V skladu z 12. ¢lenom so se osebni
podatki lahko obdelovali brez druge zakonite pravne podlage, ¢e je bilo to
nujno potrebno za varovanje zivljenja ali telesa posameznika.

42. Zakon o varstvu osebnih podatkov je tudi dolocal, da se podatki lahko
zbirajo samo za doloCene in zakonite namene in se jih v skladu s tem lahko
obdeluje (16. ¢len) ter samo, Ce je to potrebno za dosego tega namena (21.
¢len). Potem jih je treba zbrisati, uniciti, blokirati ali anonimizirati (prav tam).
Zakon je tudi dolocal ukrepe in postopke, ki jih morajo sprejeti izvajalci in
pogodbeni obdelovalci za varovanje osebnih podatkov in preprecenje
nenamernega ali namernega nepoobla$¢enega unic¢enja podatkov, njihove
spremembe, izgube ali nepooblas¢ene obdelave (24. in 25. ¢len).

E. Kazenski zakonik

43. 187. ¢len Kazenskega zakonika, ki je tedaj veljal, je prepovedoval
prikazovanje pornografskih vsebin osebam, mlajSim od Stirinajst let, ter
izdelavo in razSirjanje pornografskega gradiva, ki prikazuje mladoletne
osebe. Zadevna dolocba se glasi:

(2) Kdor zlorabi mladoletno osebo za izdelavo slik, avdiovizualnih ali drugih
predmetov pornografske vsebine, ali jo uporabi za pornografsko predstavo, se kaznuje
za zaporom od Sestih mesecev do petih let.
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(3) Enako se kaznuje kdor proizvede, razsiri, proda, uvozi, izvozi ali druga¢e ponudi
pornografsko gradivo, ki prikazuje mladoletne osebe, ali kdor poseduje tako gradivo z
namenom proizvodnje, razsirjanja, prodaje, uvoza, izvoza ali drugac¢nega ponujanja.

F. Odlocba ustavnega sodisca §t. Up-106/05 z dne 2. oktobra 2008

44, Zadeva st. Up-106/05 je obravnavala pritoznika, ki je bil obsojen
zaradi neupravicene proizvodnje prepovedanih drog in prometa z njimi na
podlagi podatkov (seznama telefonskih Stevilk in besedilnih sporocil),
pridobljenih z njegove kartice SIM brez odredbe sodis¢a. Pritoznik se je
pritozil, da je njegova obsodba temeljila na nezakonito pridobljenih dokazih,
saj je policija brez odredbe sodis¢a spremljala njegovo komunikacijo po
mobilnem telefonu. Ustavno sodiS¢e je ugodilo pritozbi in odpravilo sodbe
nizjih sodis¢.

45. Ustavno sodisc¢e je ugotovilo, da ne samo, da je bila varovana vsebina
komunikacij, temve¢ so bile varovane tudi okolis¢ine in dejstva, povezana s
komunikacijo, vklju¢no s podatki, shranjenimi v spominu telefona, ki so bili
sestavni del komunikacijske zasebnosti. Zato sta pomenila pridobitev
podatkov o zadnjih opravljenih in neodgovorjenih Klicih ter vpogled v
vsebino sporocila SMS vpogled v vsebino in okolis¢ine komunikacije ter s
tem poseg v pravico iz prvega odstavka 37. ¢lena ustave. Sodisce je
poudarilo, da je v skladu z drugim odstavkom 37. ¢lena ustave tak poseg
dopusten, ¢e so izpolnjeni naslednji pogoji: (1) je poseg dolocen v zakonu,
(2) poseg z odloc¢bo dovoli sodisce, (3) je dolo€no omejen Cas izvajanja
posega in (4) je poseg nujen za uvedbo ali potek kazenskega postopka ali
varnost drZave.

III. UPOSTEVANO MEDNARODNO PRAVO

A. Konvencija o varstvu posameznikov glede na avtomatsko obdelavo
osebnih podatkov

46. Konvencijo o varstvu posameznikov glede na avtomatsko obdelavo
osebnih podatkov (ki je bila na voljo za podpis od 28. januarja 1981, ETS §t.
108, v nadaljnjem besedilu: konvencija) so ratificirale vse ¢lanice Sveta
Evrope in je za Slovenijo zacela veljati 1. septembra 1994. 1. ¢len doloca
predmet in namen te konvencije, ki "je zagotoviti na ozemlju vsake
pogodbenice vsakemu posamezniku ne glede na drzavljanstvo in prebivalisce
spostovanje njegovih pravic in temeljnih svobos¢in in v tem okviru Se posebej
spoStovanje pravice do zasebnosti glede na avtomatsko obdelavo osebnih
podatkov, ki se nanaSajo nanj (‘zascita podatkov®)." Konvencija iz leta 1981
med drugim $¢iti posameznika pred zlorabo in velja za vso obdelavo
podatkov v javnem in zasebnem sektorju, kot je na primer obdelava
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podatkov, ki jo izvajajo organi sodstva in kazenskega pregona. V 2. ¢lenu so
"osebni podatki" katera koli informacija, ki se nanasa na doloc¢enega ali
doloc¢ljivega posameznika. 5. Clen zahteva, da so osebni podatki, ki se
avtomatsko obdelujejo, pridobljeni in obdelani posteno in zakonito.

B. Konvencija o kibernetski kriminaliteti

47. Konvencijo o kibernetski kriminaliteti (ki je bila na voljo za podpis
od 23. novembra 2001 in je zacela veljati 1. julija 2004, ETS st. 185, v
nadaljnjem besedilu: Konvencija o kibernetski kriminaliteti) je za Slovenijo
zacCela veljati 1. januarja 2005.

48. Konvencija o kibernetski kriminaliteti je prva mednarodna pogodba o
kaznivih dejanjih, storjenih prek interneta, in je na voljo za pristop vsem
drzavam. Od drZzav med drugim zahteva, da kot kaznivo dejanje opredelijo
otrosko pornografijo.

49. Za namene Konvencije o kibernetski kriminaliteti 1. ¢len doloca, da
so "podatki o prometu" "vsi ratunalniski podatki o komuniciranju s pomocjo
racunalniskega sistema, ustvarjeni z racunalniskim sistemom, ki je bil del
komunikacijske verige, in nakazujejo izvor, cilj, pot, ¢as, datum, obseg,
trajanje ali vrsto take storitve." Njeno razlagalno porocilo dalje, v ustreznem
delu, doloca (30. odstavek), kot se glasi:

"‘Izvor’ se nanaSa na telefonsko Stevilko, naslov internetnega protokola (IP), ali
podobno identifikacijo komunikacijske naprave, ki ji operater nudi storitve. ‘Cilj’ se
nanaSa na primerljivo navedbo komunikacijskih naprav, ki so jim komunikacije
posredovane. Izraz ‘vrsta povezanih storitev’ se nanasa na vrsto storitev, ki se
uporabljajo znotraj omrezja, tj. prenos datotek, elektronska posta ali neposredno
sporocanje."

50. V skladu s Konvencijo o kibernetski kriminaliteti so organom oblasti
za boj proti v njej naStetim kaznivim dejanjem na voljo:

18. ¢len — Odredba za predlozitev podatkov

"1. Pogodbenica sprejme potrebne zakonodajne in druge ukrepe, s katerimi pristojne
organe pooblasti:

b) zahtevati od ponudnika storitev na njenem ozemlju, da predlozi podatke o
naroCnikih v zvezi s storitvami, ki jih ta ponudnik storitev poseduje ali upravlja.

2. Pooblastila in postopki iz tega ¢lena se uporabljajo v skladu z dolo¢bami iz 14. in
15. Clena.

3. V tem c¢lenu izraz ‘podatki o naro¢niku’ pomeni vse podatke v obliki
racunalniSkih podatkov ali kateri koli drugi obliki, v kateri jih hrani ponudnik storitev
in ki se nanasajo na naro¢nike njegovih storitev in jih ni mogoce Steti za podatke o
prometu ali vsebinske podatke in iz katerih je mogoce ugotoviti:

a) vrsto uporabljene komunikacijske storitve, v ta namen uporabljene tehnic¢ne
resitve in trajanje storitve;
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b) identiteto naro¢nika, postni ali geografski naslov, telefonsko ali drugo stevilko za
dostop, podatke o zaracunavanju in pla¢evanju, ki so na razpolago na podlagi pogodbe
ali sporazuma o opravljanju storitev;

c) vsako drugo informacijo o kraju namestitve komunikacijske opreme, ki je na
razpolago na podlagi pogodbe ali sporazuma o opravljanju storitev."
20. ¢len — Zbiranje podatkov o prometu v dejanskem ¢asu

1. Pogodbenica sprejme potrebne zakonodajne in druge ukrepe, s katerimi pristojne
organe pooblasti, da:

a) s pomodjo uporabe tehni¢nih sredstev na njenem ozemlju zbirajo ali zapisujejo, in
b) zahtevajo od ponudnika storitev v okviru njegovih tehni¢nih zmoznosti:

i) s pomocjo uporabe tehni¢nih sredstev na njenem ozemlju zbirajo ali zapisujejo, ali
i) sodelovanje in pomo¢ pristojnim organom pri zbiranju ali zapisovanju

podatkov o prometu v dejanskem casu, povezanih z dolocenimi komunikacijami,
posredovanimi z racunalnisSkim sistemom na njenem ozemlju.

4. Pooblastila in postopki iz tega ¢lena se uporabljajo v skladu z dolo¢bami iz 14. in
15. ¢lena."

21. ¢len — Prestrezanje vsebinskih podatkov

*1.Pogodbenica sprejme potrebne zakonodajne in druge ukrepe, sorazmerne z
obsegom resnih kaznivih dejanj, kot jih bo opredelilo notranje pravo, s katerimi
pristojne organe pooblasti, da:

a) s pomod&jo uporabe tehniénih sredstev na njenem ozemlju zbirajo ali zapisujejo, in
b) zahtevajo od ponudnika storitev v okviru njegovih tehni¢nih zmoznosti:

i) zbiranje ali zapisovanje s pomocjo tehni¢nih sredstev na njenem ozemlju ali

i) sodelovanje in pomo¢ pristojnim organom pri zbiranju ali zapisovanju

vsebinskih podatkov dolocenih sporocil v dejanskem casu, ki se prenasajo s pomocjo
racunalniskega sistema na njenem ozemlju.

4. Pooblastila in postopki iz tega Clena se uporabljajo v skladu z dolocbami iz 14. in
15. ¢lena."

51. V zvezi z odredbo za predlozitev podatkov, Razlagalno porocilo h
Konvenciji o kibernetski kriminaliteti (Budimpesta, 23. november 2001, ETS
St. 185) navaja, da so med preiskavo kaznivega dejanja podatki o naro¢niku
potrebni predvsem v dveh primerih. Prvi¢, za ugotovitev katere storitve in
povezane tehni¢ne ukrepe je uporabnik uporabljal ali jih uporablja, kot na
primer vrsta uporabljene telefonske storitve, vrsta drugih povezanih storitev
(na primer preusmeritev klicev, glasovna posta) ali telefonska Stevilka ali
drug tehnicni naslov (na primer e-postni naslov). Drugic, ¢e je tehni¢ni naslov
znan, so podatki o naro¢niku potrebni za pomoc¢ pri ugotavljanju identitete
zadevne osebe. V skladu z Razlagalnim porocilom odredba za predlozitev
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podatkov zagotavlja manj vsiljiv in manj invaziven ukrep, ki ga organi
kazenskega pregona lahko uporabijo namesto ukrepov, kot sta prestrezanje
vsebinskih podatkov in zbiranje podatkov o prometu v dejanskem c¢asu, ki
morajo biti ali so lahko omejeni samo na tezja kazniva dejanja.

52. Konvencija o kibernetski kriminaliteti zahteva, da zgoraj navedeni
ukrepi, ki jih predpisujejo 18., 20. in 21. ¢len, upostevajo pogoje, doloCene v
14. in 15. ¢lenu, ki se v ustreznem delu glasijo:

14. ¢len — Obseg procesnih dolocb

"1. Pogodbenice sprejmejo potrebne zakonodajne in druge ukrepe, s katerimi
dolo¢ijo pooblastila in postopke, namenjene izvajanju posebnih kazenskih postopkov
ali odkrivanju kaznivih dejanj, opredeljenih v tem oddelku.

15. ¢len — Pogoji in zasc¢itne dolocbe

"1. Pogodbenice zagotovijo, da se za vzpostavitev, uveljavitev in uporabo pooblastil
in postopkov, predvidenih v tem oddelku, uporabljajo pogoji in zas¢itne dolo¢be v
skladu z notranjim pravom, kar bo zagotovilo primerno varovanje ¢lovekovih pravic
in temeljnih svobos¢in, vklju¢no s pravicami, ki izhajajo iz Konvencije Sveta Evrope
o varstvu ¢lovekovih pravic in temeljnih svobos¢in iz leta 1950, Mednarodnega pakta
Zdruzenih narodov o drzavljanskih in politicnih pravicah iz leta 1966 in drugih
mednarodnih dokumentov o varstvu ¢lovekovih pravic, ki vkljuéujejo nacelo
sorazmernosti.

2. Ti pogoji in zas¢itne doloc¢be naj glede na vrsto postopka ali pooblastila, kadar je
to primerno, inter alia, vsebujejo sodni ali drug neodvisen nadzor, razloge, ki
utemeljujejo uporabo in omejitev obsega in trajanja takega pooblastila ali postopka.”

IV. UPOSTEVANO PRAVO EVROPSKE UNIJE

A. Direktiva 95/46/ES in Uredba (EU) 2016/679

53. Odstavek a prve tocke 2. ¢lena Direktive 95/46/ES Evropskega
parlamenta in Sveta z dne 24. oktobra 1995 o varstvu posameznikov pri
obdelavi osebnih podatkov in o prostem pretoku takih podatkov (UL 1995 L
281, str. 31, v nadaljevanju besedila: Direktiva o varstvu podatkov) doloca,
da "osebni podatek" pomeni "katero koli informacijo, ki se nanaSa na
doloceno ali dolocljivo fizi€no osebo ("posameznik, na katerega se nanasajo
osebni podatki™)". Poleg tega je v skladu z zgoraj navedeno doloc¢bo
"dolocljiva oseba" tista "oseba, ki jo je mogoce posredno ali neposredno
dolociti, Se zlasti s pomocjo identifikacijske Stevilke ali enega ali vec
dejavnikov, znacilnih za njeno fizicno, fiziolosko, mentalno, ekonomsko,
kulturno ali socialno identiteto”. Direktiva o varstvu podatkov ne velja za
podrocje policije in kazenskega pravosodja.

54. Uvodna izjava 26 navaja, da je pri ugotavljanju, ali je posameznik
dolocljiv, "treba upoStevati vsa sredstva, za katera se razumno pricakuje, da
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se jih uporabi ... za identifikacijo navedenega posameznika"; nacela varstva
podatkov ne veljajo za podatke, ki so spremenjeni v anonimne tako, da
posameznik, na katerega se osebni podatki nanasajo, ni ve¢ doloc€ljiv.

55. Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27.
aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov in o
prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES
(Splosna uredba o varstvu podatkov) (UL 2016 L 119/1, str. 1) je zacela
veljati 24. maja 2016. Ko bo zacela ucinkovati (25. maja 2018), bo
nadomestila Direktivo o varstvu podatkov. Njen 4. ¢len doloca, da je
"dolocljivi posameznik" tisti "posameznik, ki ga je mogoce neposredno ali
posredno dolo¢iti, zlasti z navedbo identifikatorja, kot je ime, identifikacijska
Stevilka, podatki o lokaciji, spletni identifikator ...". Uvodna izjava 26 nadalje
navaja, da bi bilo pri ugotavljanju, ali se za ta sredstva lahko razumno
pricakuje, da bodo uporabljena za identifikacijo posameznika, "treba
upostevati vse objektivne dejavnike, kot so stroski identifikacije in Cas,
potreben zanjo, ter pri tem upoStevati razpoloZzljivo tehnologijo in tehnoloski
razvoj v ¢asu obdelave." Nadalje razlaga, da "nacel varstva podatkov zato ne
bi smeli uporabljati za anonimizirane informacije, in sicer informacije, ki niso
povezane z doloc¢enim ali doloc¢ljivim posameznikom, ali osebne podatke, ki
so bili anonimizirani na tak nacin, da posameznik, na katerega se nanasajo
osebni podatki, ni ali ni ve¢ doloc¢ljiv."

B. Direktiva 2002/58/ES

56. Poleg tega je bila posebej za podrocje elektronskih komunikacij 12.
julija 2002 sprejeta Direktiva 2002/58/ES Evropskega parlamenta in Sveta z
dne 12. julija 2002 o obdelavi osebnih podatkov in varstvu zasebnosti na
podro¢ju elektronskih komunikacij (Direktiva o zasebnosti in elektronskih
komunikacijah) (UL L §t. 201, str. 37). Ta ne velja za podroc¢je policije in
kazenskega pravosodja, temve¢ usklajuje dolo¢be drzav ¢lanic, potrebne za
zagotovitev enakovredne stopnje zaSite temeljnih pravic in svobos¢in in
zlasti pravice do zasebnosti v zvezi z obdelavo osebnih podatkov v sektorju
elektronskih komunikacij. 2. ¢len dolo¢a opredelitev izraza "uporabnik", ki
pomeni "vsako fizi¢no osebo, ki uporablja javno razpoloZljivo elektronsko
komunikacijsko storitev v zasebne ali poslovne namene, pri ¢emer ni nujno
narocena na to storitev". Nato opredeli izraz "podatki o prometu" kot "katere
koli podatke, obdelane za namen prenosa sporoCila po elektronskem
komunikacijskem omreZju ali zaradi zaraCunavanja tega sporocila". Poleg
tega opredeli izraz "sporoCilo (komunikacija)" kot "vsak podatek, ki se
izmenjuje ali prenasa med kon¢nim Stevilom strank s pomocjo javno
razpoloZljive elektronske komunikacijske storitve™.
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C. Okvirni sklep Sveta Evropske unije 2008/977/PNZ in Direktiva
(EV) 2016/680

57. Namen Okvirnega sklepa Sveta Evropske unije 2008/977/PNZ z dne
27. novembra 2008 o varstvu osebnih podatkov, ki se obdelujejo v okviru
policijskega in pravosodnega sodelovanja v kazenskih zadevah (UL L §t. 350,
str. 60, v nadaljevanju besedila: Okvirni sklep o varstvu osebnih podatkov),
je zagotavljanje varstva osebnih podatkov posameznikov, ki se obdelujejo v
okviru policijskega in pravosodnega sodelovanja v kazenskih zadevah za
namene preprecevanja, preiskovanja, odkrivanja ali pregona kaznivih dejanj
ali izvrSevanja kazenskih sankcij. Okvirni sklep o varstvu osebnih podatkov
ve¢inoma temelji na nacelih in opredelitvah iz konvencije iz leta 1981 in
Direktive o varstvu podatkov.

58. Direktiva (EU) 2016/680 Evropskega parlamenta in Sveta z dne 27.
aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov, ki jih
pristojni organi obdelujejo za namene preprecevanja, preiskovanja,
odkrivanja ali pregona kaznivih dejanj ali izvrSevanja kazenskih sankcij, in o
prostem pretoku takih podatkov ter o razveljavitvi Okvirnega sklepa Sveta
2008/977/PNZ (UL 2016 L 119, str. 89) ureja nacin ravnanja pristojnih
organov, kot so policija in kazenski sodni organi, s podatki za namene, inter
alia, preiskave in pregona kaznivih dejanj. Prva tocka 3. ¢lena vsebuje enako
opredelitev izraza "dolocljivi posameznik" in uvodna izjava 21 enako razlago
glede sredstev identifikacije kot Splosna uredba o varstvu podatkov (glej 55
zgoraj). Poleg tega 4. ¢len doloca, da se osebni podatki obdelujejo, inter alia,
zakonito in posteno. Tretja tocka 1. ¢lena doloca, da lahko drzave ¢lanice
dolocijo vi§jo raven varnostnih ukrepov od tiste, ki jo doloc¢a direktiva.

59. Direktiva nadomesca Okvirni sklep 2008/977/PNZ, in sicer z
zacetkom veljavnosti 6. maja 2018.

D. Izbrane odlocitve Sodis¢a Evropske unije

60. Glede koncepta "osebnih podatkov" v skladu z odstavkom a 2. ¢lena
Direktive o varstvu podatkov je Sodis¢e Evropske unije (SEU) v sodbi z dne
24. novembra 2011 v zadevi Scarlet Extended, C-70/10, EU:C:2011:771, 51.
odstavek, ugotovilo da so IP-naslovi uporabnikov "varovani osebni podatki,
ker omogocajo, da se ti uporabniki natan¢no dolocijo".

61. Sodisce Evropske unije je v sodbi z dne 19. oktobra 2016 v zadevi
Breyer, C-582/14, EU:C:2016:779 obravnavalo posebne lastnosti dinami¢nih
IP-naslovov. Ugotovilo je naslednje:

"[15] IP-naslovi so =zaporedja S$tevilk, ki se dodelijo omreZno povezanim
raGunalnikom za omogocanje njihove komunikacije z dostopom do interneta. Pri
dostopu do spletnega mesta se IP-naslov kli¢o¢ega ra¢unalnika posreduje strezniku, na
katerem je to spletho mesto shranjeno. To je potrebno za zagotavljanje prenosa
priklicanih podatkov do pravega prejemnika.
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[16] Poleg tega je iz predlozitvene odlocbe in spisa Sodisca razvidno, da ponudniki
dostopa do interneta racunalnikom internetnih uporabnikov dodelijo bodisi ‘staticen’
IP-naslov bodisi ‘dinamicen’ IP-naslov, torej naslov, ki se spreminja ob vsaki naknadni
povezavi. Drugace kakor staticni IP-naslovi dinamic¢ni IP-naslovi ne omogocajo
povezave prek datotek, dostopnih javnosti, med danim racunalnikom in fizi€nim
priklju¢kom na omrezje, ki ga uporablja ponudnik dostopa do interneta."

62. Sodis¢e Evropske unije je bilo mnenja, da dinami¢ni IP-naslov ni bil
podatek v zvezi z "dolocenim posameznikom", saj tak naslov ni neposredno
razkril identitete posameznika, ki je bil lastnik racunalnika, s katerega se je
dostopalo do spletnega mesta, ali druge osebe, ki je mogoce uporabljala ta
racunalnik (prav tam, 38. odstavek). Sodis¢e Evropske unije je v nadaljevanju
odlocalo, ali je lahko IP- naslov, ki ga je v tej zadevi zabelezil ponudnik
storitev spletnih medijev, obravnavan kot podatek v zvezi z "dolocljivim
posameznikom”, smiselno po odstavku a 2. ¢lena Direktive o varstvu
podatkov. V ta namen je SodiS¢e Evropske unije, opirajo¢ se na uvodno
izjavo 26, preucilo, ali je v obravnavani zadevi moznost ponudnika storitev
spletnih medijev, da kombinira zadevni dinami¢ni IP-naslov z dodatnimi
podatki, ki jih ima, pomenila sredstva, za katera se pri¢akuje, da bodo
uporabljena za identifikacijo posameznika, na katerega se nanasajo osebni
podatki (41. in 45. odstavek). V zvezi s tem vprasanjem je Sodis¢e Evropske
unije sklenilo:

"[49] Glede na navedeno je treba na prvo vprasanje odgovoriti, da je treba ¢len 2(a)
Direktive 95/46 razlagati tako, da dinami¢ni IP-naslov, ki ga je ponudnik storitev
spletnih medijev zabelezil ob dostopu neke osebe do spletnega mesta, ki jo ta
ponudnik daje na voljo javnosti, glede tega ponudnika pomeni osebni podatek v
smislu te dolo¢be, ¢e ima na voljo pravna sredstva, ki mu omogocajo identifikacijo
posameznika, na katerega se nanasajo osebni podatki, z dodatnimi informacijami, ki
jih ima na voljo ponudnik dostopa do interneta tega posameznika."

V. PRIMERJALNO PRAVO

A. Ustavno sodiS¢e Zvezne republike Nem¢ije

63. Pritoznik se je skliceval na sodbo Ustavnega sodis¢a Zvezne republike
Nemcije z dne 24. januarja 2012, BVerfG, 1 BvR 1299/05. Ustavno sodiSce
Zvezne republike Nemcije je delno podprlo pritozbe v zvezi, inter alia,
ro¢nim pridobivanjem podatkov o dinami¢nem IP-naslovu, ki so ga hranili
ponudniki telekomunikacijskih storitev.

64. V skladu s 113. ¢lenom Zakona o telekomunikacijah so morali
ponudniki telekomunikacijskih storitev na zahtevo pristojnih agencij
(vklju€no z agencijami za odkrivanje in pregon) zagotoviti informacije o
doloc¢enih zbranih podatkih, za namene, inter alia, pregona kaznivih dejanj
ali krsitev predpisov. Izpodbijana zakonska doloc¢ba je bila oblikovana, da bi
po moznosti omogocala dodelitev vseh telekomunikacijskih stevilk zadevnim
naro¢nikom (in poleg tega na koncu, po moZnosti njthovim uporabnikom).
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Kakor je ugotovilo Ustavno sodis¢e Zvezne republike Nemcije, dolocba ni
dolocala posebnega praga krsitve, ki bi njen obseg natancneje opredelil.
Namesto tega je vedno dopuscala informacije v posameznem primeru, ¢e je
bilo to nujno za izvedbo zgoraj navedenih nalog. Ustavno sodis¢e Zvezne
republike Nemcije je bilo mnenja, da to samo po sebi ni protiustavno. Vendar
pa je bilo vprasanje, ki se je tudi zastavilo, ali je izpodbijana dolocba zajemala
tudi informacije o lastniku dinami¢nega IP-naslova. Na zacetku je Ustavno
sodis¢e Zvezne republike Nemcije obravnavalo povezavo med podatki o
naro¢niku in prej obstoje¢o informacijo o vsebini, ki bi ji jo lahko pripisali.
Ugotovilo je naslednje (113. odstavek, citat iz prevoda, ki je na voljo na
spletni strani Ustavnega sodi$¢a Zvezne republike Nemcdije):

" ... tajnost telekomunikacij [prvi odstavek 10. ¢lena Temeljnega zakona] ne varuje
zaupnosti v okolis¢inah vsake telekomunikacijske storitve, kot je na primer dodelitev
telekomunikacijskih Stevilk, ki jih ponudnik storitev dodeljuje posameznim
naro¢nikom."

65. Ustavno sodiS¢e Zvezne republike Nemcije je nadaljevalo s
seznanitvijo z razliko med statiénim in dinami¢nim IP-naslovom in ugotovilo
(115. in 116. odstavek):

" ... dodelitev stati¢nega IP-naslova dolo¢enemu naro¢niku — natanéneje, internetnega
vmesnika naroCniku — praviloma prinese tudi posredno informacijo o doloenem
telekomunikacijskem dogodku, ki vklju¢uje zadevno osebo, saj so ti naslovi, ¢eprav so
stati¢ni, registrirani in postanejo sredstvo za prepoznavo posameznika, in sicer skoraj
izklju¢no v povezavi z dolo¢enimi komunikacijskimi dogodki. Vendar pa je tudi tu
posredovanje informacij v tej zvezi kot tak$no omejeno izkljuéno na abstraktno
dodelitev stevilke in naro¢nika.

... Nasprotno pa je zadeva drugacna, ¢e so dinamic¢ni [P-naslovi dodeljeni dolo¢enim
osebam, saj so ti naslovi $e zlasti tesno povezani z dolo¢enimi telekomunikacijskimi
dogodki. Ta dodelitev spada na podro¢ja varstva iz prvega odstavka 10. clena
Temeljnega zakona. Vendar pa tudi to ne izhaja samodejno iz dejstva, da je dodelitev
dinami¢nega IP-naslova nujno vedno povezana z dolo¢enim telekomunikacijskim
dogodkom, o katerem zato posredno tudi zagotavlja informacije. Tudi v tej povezavi se
informacija sama po sebi le navezuje na podatke, ki so abstraktno dodeljeni naro¢niku.
Torej se bistveno ne razlikuje od dodelitve staticnega IP-naslova. Vendar pa tukaj
uporaba prvega odstavka 10. ¢lena Temeljnega zakona temelji na dejstvu, da Ce
telekomunikacijska podjetja identificirajo dinami¢ni IP-naslov, morajo narediti vmesni
korak, v katerem raziScejo ustrezne podatke o povezavah njihovih strank, torej morajo
dostopati do posebnih telekomunikacijskih dogodkov. Za te telekomunikacijske
povezave, ki jih ponudniki storitev hranijo individualno, velja tajnost telekomunikacij,
ne glede na to, ali jih morajo ponudniki storitev hraniti na voljo v skladu z zakonsko
predpisano dolznostjo ... ali pa jih hranijo na podlagi pogodbe. Ce zakonodaja
telekomunikacijskim podjetjem nalaga dolznost dostopa do teh podatkov in njihovega
ocenjevanja v interesu drzave zaradi opravljanja njenih nalog, je to krSenje prvega
odstavka 10. ¢lena Temeljnega zakona. To je ne samo v primeru, ¢e morajo ponudniki
storitev sami predloziti podatke o povezavah, temve¢ tudi, ¢e morajo uporabiti podatke
kot predhodno vprasanje za informacije."

66. Ustavno sodis¢e Zvezne republike Nemcije je sklenilo, da je prvi
odstavek 113. ¢lena Zakona o telekomunikacijah toliko krsil prvi odstavek
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10. ¢lena Temeljnega zakona, kolikor je bil podlaga za zagotavljanje
informacij o dinami¢nih IP-naslovih.

67. Poleg tega, Ceprav Ustavno sodisc¢e Zvezne republike Nemcije ni
ugotovilo, da bi bilo samodejno pridobivanje podatkov (12. ¢len Zakona o
telekomunikacijah) v zvezi s staticnim IP-naslovom protiustavno, pa je do
tak$ne ugotovitve prislo ob omejeni rabi teh naslovov v naslednjem kontekstu
(160. in 161. odstavek):

"... Dodelitev staticnih IP-naslovov, katerih dodelitev je zdaj v praksi v vsakem
primeru javno dostopna, je v bistvu omejeno na institucije in velike uporabnike.
Moznost pridobivanja teh §tevilk v teh okolis¢inah nima velike teze.

Vendar pa bi lahko 112. ¢len Zakona o telekomunikacijah] dobil bistveno vecjo tezo
kr§itve, ¢e bi se stati¢ni IP-naslovi v prihodnosti — ha primer na temelju internetnega
protokola razlicice 6 — zaceli $irSe uporabljati kot podlaga za internetno komunikacijo.
Teza krSitve identifikacije IP-naslova primarno ni odvisna — celo ¢e bi v tem primeru
veljale Stevilne temeljne pravice — od tega, ali je IP-naslov tehni¢no dinamicen ali
stati¢en, temve¢ od dejanskega pomena dolznosti informiranja v zvezi s tem. Ce pa so
v praksi staticni IP-naslovi dodeljeni tudi Sirokemu obsegu posameznikov, to lahko
mogoce pomeni, da so naslovi internetnih uporabnikov v Sirokem obsegu, ali vsaj v
veliki meri, opredeljeni in da so komunikacijski dogodki na internetu deanonimizirani
ne samo za omejeno Casovno obdobje, temvec za stalno. Ta daljnosezna mozZnost
deanonimizacije komunikacije na internetu sega prek ucinka klasi¢nega telefonskega
imenika ... Za prizadeto osebo teZa dodelitve IP-naslova naro¢niku ne more biti
enakovredna tezi identifikacije telefonske Stevilke, ker prva od obeh omenjenih
omogoca dostop do informacij, obseg in vsebina katerih sta bistveno daljnoseznejsa ...
Glede na te povecane informacijske moznosti bi bila splosna moznost identifikacije IP-
naslovov ustavno dopustna samo v skladu z vec¢jimi omejitvami ..."

B. Kanadsko vrhovno sodiS¢e

68. Zadeva R proti Spencer (2014 SCC 43, [2014] 2 S.C.R. 212) je
obravnavala pridobitev brez predhodnega sodnega pooblastila, podatkov o
naro¢niku v zvezi s pritoznikovo sestro, povezanih z dinami¢nim IP-
naslovom, ki jih je policija pridobila v zvezi s spletno izmenjavo datotek z
otroSko pornografijo. Na podlagi podatkov o naro¢niku, ki jih je policija
prejela od ponudnika internetnih storitev, je policija pridobila nalog za
preiskavo zoper pritoznika. Pritoznik je zahteval izkljuc¢itev dokazov,
najdenih na njegovem racunalniku, ¢e$ da so dejanja policije pri pridobivanju
njegovega naslova od ponudnika internetnih storitev brez predhodnega
sodnega pooblastila vodila do neutemeljene preiskave, ki je bila v nasprotju
s Kanadsko listino pravic in svobos¢in. Sodbo Vrhovnega sodis¢a Kanade z
dne 13. junija 2014, ki je bila v dobro pritoznika, je izdal sodnik Judge
Cromwell.

69. Ob sklicevanju na preteklo sodno prakso o tem vprasanju je sodba
ugotovila, da je upraviceno pri¢akovanja standardov zasebnosti prej normativ
kot pa enostaven opis in da je neizogibno "obremenjeno z vrednostnimi
sodbami, ki so bile napisane z neodvisnega vidika razumnega in obveScenega
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posameznika, ki je bil zaskrbljen zaradi dolgoro¢nih posledic vladnega
ukrepa za zascCito zasebnosti" (18. odstavek). Vrhovno sodis¢e Kanade je v
nasprotju z mnenjem obravnavnega sodnika ugotovilo, da je bilo
pritoznikovo subjektivno pri¢akovanje zasebnosti utemeljeno z dejstvom, da
je uporabljal omrezno povezavo za prenos obcutljivih podatkov. Sodba je v
nadaljevanju opredelila, ali je bilo pritoznikovo subjektivno pri¢akovanje

vive

obravnavanega interesa zasebnosti ter zakonski in pogodbeni okvir, Ki ureja
razkritje podatkov o naro¢niku s strani ponudnika internetnih storitev. V
zvezi s prvim je sodnik Cromwell sprejel naslednje sklepe:

"[31] Zato je jasno, da je pri dolocanju predmeta preiskave treba upostevati tendenco
informacij, iskanih za podporo sklepanju v zvezi z drugimi osebnimi podatki.

[36] ... Analiza obravnava zasebnost podrocja ali stvari, ki se preiskuje, in vplivu
iskanja na njegov cilj, ne na zakonitost ali nezakonitost iskanih predmetov ...

[41] Obstaja tudi tretji koncept informacijske zasebnosti, ki je $e zlasti pomembna v
zvezi z uporabo interneta. To je razumevanje zasebnosti kot anonimnosti. Moje mnenje
je, da mora koncept zasebnosti, ki jo potencialno varuje 8. ¢len [pravica do varnosti
pred neutemeljeno preiskavo ali zasegom], vkljucevati to razumevanje zasebnosti.

[50] ... V okolis¢inah te zadeve je bila zahteva policije za povezavo dolo¢enega IP-
naslova s podatki o naro¢niku dejansko zahteva, da se za dolo¢eno osebo (ali omejeno
Stevilo oseb v primeru skupnih internetnih storitev) ugotovi povezava s posebnimi
spletnimi dejavnostmi. Ta vrsta zahteve vklju¢uje vidik anonimnosti interesa
informacijske zasebnosti s poizkusom povezati osumljenca z anonimno izvajanimi
spletnimi dejavnostmi, dejavnostmi, ki jih je Sodis¢e v drugih okoli§¢inah spoznalo za
tiste, ki vkljucujejo bistvene interese zasebnosti ...

[51] Zato zakljuCujem, da policijska zahteva Shawu (ponudniku internetnih storitev)
za podatke o naro¢niku, ki ustrezajo posebej opazovani anonimni internetni dejavnosti,
vkljucuje visoko raven informacijske zasebnosti. S sklepom, ki ga je izdal Caldwell J.
A., se strinjam v naslednji tocki:

..razumen in obveS$fen posameznik, zaskrbljen zaradi varstva zasebnosti, bi
pri¢akoval, da bodo njegove dejavnosti na njegovem racunalniku, uporabljanem v
njegovem domu, zasebne ... Po moji presoji ni pomembno, da so se osebni atributi
razkritih informacij nanasali na sestro g. Spencerja, ker je bil g. Spencer osebno in
neposredno izpostavljen posledicam ravnanja policije v tem primeru. Kot tako je
ravnanje policije prima facie zadevalo pravico do osebne zasebnosti g. Spencerja in
v tem pogledu je bil njegov interes za zasebnost razkritih informacij neposreden in
oseben ..."

70. Sodba je tudi odgovorila na zaskrbljenost organov sodnega pregona
glede tega, da bi priznanje pravice od spletne anonimnosti vzpostavilo
kriminalu prijazen internet. Ob priznanju, da te zaskrbljenosti ni mogoce
obravnavati zlahka, je sodnik Cromwell pojasnil, da priznanja interesa ni
mogoce enaciti s pravico do anonimnosti in da se je, na primer, v zadevnem
primeru zdelo jasno, da bi bila policija zlahka dobila odredbo za predlozitev
podatkov o naro¢niku.
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71. Glede vprasanja, ali je bilo pricakovanje zasebnosti upravi¢eno ob
upostevanju zadevnih pogodbenih in zakonskih doloc¢b, je sodba ugotovila,
da je za zbiranje, uporabo in razkritje osebnih podatkov s strani ponudnika
internetnih storitev o njegovih naro¢nikih veljal Zakon o varstvu osebnih
podatkov in o elektronskih dokumentih (PIPEDA), ki je osebne podatke, Ki
so jih hranile organizacije, ki so se ukvarjale s poslovno dejavnostjo, varoval
pred razkritjem brez vedenja ali pristanka osebe, na katero so se nanasali.
Sodba je ugotovila:

"[62] Clen 7(3) (c.1)(ii) omogo¢a razkritje brez pristanka vladne ustanove, &e je ta
ustanova utemeljila svoje zakonsko upravicenje za pridobitev informacij. Vprasanje pa
je, ali je obstajalo taksno zakonsko upravicenje, ki je deloma odvisno od tega, ali je
obstajalo upravi¢eno pricakovanje zasebnosti glede narocniSkih podatkov ali ne.
Zakona o varstvu osebnih podatkov in elektronskin dokumentov (PIPEDA) zato ni
mogoce uporabiti za primerjavo z obstojem upravi¢enega pri¢akovanja zasebnosti...
Ker je namen Zakona o varstvu osebnih podatkov in elektronskih dokumentov
(PIPEDA) vzpostavitev predpisov, ki urejajo, med drugim, razkritje "osebnih podatkov
na nadin, ki priznava pravico do zasebnosti posameznikov v zvezi z njihovimi osebnimi
podatki" (3. ¢len), bi bilo utemeljeno, da bi uporabnik interneta pri¢akoval, da
enostavna zahteva policije ne bo sprozila obveznosti razkritja osebnih podatkov ali
iznicila splosne prepovedi razkritja osebnih podatkov brez soglasja v skladu z Zakonom
o0 varstvu osebnih podatkov in elektronskih dokumentov (PIPEDA)."

72. Sodba je v nadaljevanju ugotovila, da zahteva policije ni imela
zakonskega upravicenja in da je bila torej informacija pridobljena
protiustavno.  SodiS¢e ni hotelo delati vzporednic z drugimi rednimi
policijskimi poizvedbami, kot je na primer razgovor z Zrtvijo kaznivega
dejanja. Ob sklicevanju na zadevo R. proti Duarte, [1990] 1 S.C.R. 30 je
ugotovilo:

"[67] ... V zadevi Duarte je Sodisce razlikovalo med osebo, ki je ponovila razgovor z
osumljencem policiji, in policijo, ki je pridobila avdio posnetek tega razgovora. Sodisce
je odlocilo, da ne gre za nevarnost ‘tveganja, da bo nekdo ponovil nase besede, temve¢
da je veliko bolj zahrbtna nevarnost v dopuséanju drzavi, da po svoji neomejeni lastni
presoji snema in prenasa nase besede’... Podobno je v tem primeru policija zahtevala
od ponudnika internetnih storitev razkritje podatkov o naroéniku, ki je bilo dejansko
zahteva, povezati g. Spencerja s to¢no dolo¢eno spletno dejavnostjo, ki jo je policija
opazovala, in je tako vkljucevala veliko pomembnejsi interes zasebnosti, kot je
enostavno vprasanje, ki ga policija zastavi v teku preiskave."

PRAVO

I. ZATRJEVANA KRSITEV 8. CLENA KONVENCIJE

73. Pritoznik se je pritozil, da je bila krSena njegova pravica do zasebnosti,
ker je (i) ponudnik internetnih storitev domnevno nezakonito ohranil njegove
osebne podatke in (i1) je policija pridobila podatke o naro¢niku, povezane z
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njegovim dinami¢nim IP-naslovom, in posledi¢no samovoljno brez odredbe
sodis¢a pridobila njegovo identiteto s krSenjem 8. Clena konvencije, ki se
glasi:
"1. Vsakdo ima pravico do spostovanja svojega zasebnega in druZinskega Zivljenja,
svojega doma in dopisovanja.

2. Javna oblast se ne sme vmesavati v izvrSevanje te pravice, razen ¢e je to doloceno
z zakonom in nujno v demokrati¢ni druzbi zaradi drzavne varnosti, javne varnosti ali
ekonomske blaginje drzave, zato da se prepreci nered ali zlo€in, da se zavaruje zdravje
ali morala ali da se zavarujejo pravice in svobos¢ine drugih ljudi."

A. Sprejemljivost

1. Glede ocitane nezakonite hrambe osebnih podatkov s strani
ponudnika spletnih storitev

74. Vlada je trdila, da se pritoznik pred domacimi sodi$¢i ni ugovarjal, da
je ponudnik spletnih storitev nezakonito hranil njegove osebne podatke.
Posledi¢no domaca sodi$¢a niso obravnavala tega vprasanja v izpodbijanih
odloc¢bah. Vlada je nadalje trdila, da bi lahko pritoznik za odskodnino tozil
ponudnika internetnih storitev, ki je bil zasebni subjekt, v pravdnem
postopku. Tako ali drugace, ta del pritozbe bi bilo po mnenju vlade treba
razglasiti za nesprejemljivega zaradi neiz€rpanja notranjepravnih sredstev.

75. Poleg tega je vlada trdila, da pritoznik ni mogel trditi, da je bil zrtev
zatrjevane krSitve 8. €lena v zvezi s hrambo osebnih podatkov, saj se ti
podatki niso nanasali nanj, temve¢ na naro¢nika internetnih storitev, ki je bil
njegov oce.

76. Pritoznik je trdil, da je ponudnik internetnih storitev hranil njegove
osebne podatke skoraj Sest mesecev, ne da bi za to dejanje imel jasno
zakonsko podlago, in je tako krSil 8. ¢len konvencije. V svoji vlogi,
predloZeni 15. oktobra 2015, je pritoznik trdil, da ni vlozil svoje pritozbe na
Sodis€e zato, ker ponudnik internetnih storitev ni varoval tajnosti njegovih
osebnih podatkov, ali ker jih je hranil prek zakonsko dolo€enega roka, temvec
ker je drzava pridobila in uporabila zadevne podatke v kazenskem postopku
proti njemu. Zatrjeval je, da je ves ¢as kazenskih postopkov trdil, da so se
sodiSc¢a opirala na nezakonito pridobljena dokazna sredstva.

77. Sodis¢e ugotavlja, da je vlada pritozniku izpodbijala status Zrtve v
zvezi s to pritozbo. Vendar je SodisS¢e mnenja, da mu ni treba obravnavati teh
ugovorov, saj je ta del pritozbe v vsakem primeru nesprejemljiv iz naslednjih
razlogov:

78. Sodisc¢e ugotavlja, da je namen prvega odstavka 35. ¢lena drzavam
pogodbenicam zagotoviti moznost, da preprecijo ali odpravijo proti njim
navedene krSitve, Se preden se njihove navedbe predloZijo institucijam
konvencije. To pravilo je pomemben vidik nacela, da je s konvencijo
vzpostavljen sistem zas¢ite podrejen domacim sistemom varovanja
¢lovekovih pravic. Tako je treba pritoZbo, predvideno za naknadno vloZitev
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pri Sodiscu, najprej vloziti pri ustreznem domacem organu — vsaj glede
bistvenega — ter v skladu s formalnimi zahtevami in roki, ki jih dolo¢a domaca
zakonodaja (glej, med drugimi sodbami, Sejdovi¢ proti Italiji [VS],
§t. 56581/00, 43.— 44. odstavek, ESCP 2006-11).

79. V zadevnem primeru se je pritoznik v pritozbi Sodis¢u pritozil, ker je
po njegovem zatrjevanju ponudnik internetnih storitev hranil njegove osebne
podatke. Vendar pa glede tega ni izCrpal domacih pravnih sredstev, saj glede
tega ni ugovarjal — vsaj vsebinsko — v domacih postopkih.

80. Pritozbo je v tem delu zato treba zavrniti kot nesprejemljivo v skladu
s prvim in ¢etrtim odstavkom 35. ¢lena konvencije.

2. Glede razkritja podatkov o narocniku

81. Vlada je trdila, da pritoznik ni mogel trditi, da je bil Zrtev, saj so se
podatki o naro¢niku, ki jih je ponudnik internetnih storitev razkril policiji,
nanasali na njegovega oceta.

82. Pritoznik je to stalis¢e izpodbijal. Trdil je, da je bila krsena njegova
zasebnost, ne naro¢nikova, in da ni sporno vpraSanje lastniStva, temvec
pravica do zasebnosti.

83. Sodis¢e pripominja, da je to vpraSanje tesno povezano z
utemeljenostjo pritozbe in se zato pridruzuje vladnemu ugovoru glede
utemeljenosti.

84. Sodisce ugotavlja, da ta pritozba ni ocitno neutemeljena po tocki a
tretiega odstavka 35. ¢lena konvencije. Prav tako ugotavlja, da ni
nesprejemljiva niti iz katerih koli drugih razlogov. Torej jo je treba razglasiti
za sprejemljivo.

B. Utemeljenost

1. Navedbe strank

(a) PritoZnik

85. Pritoznik se je skliceval na opredelitev osebnih podatkov iz
konvencije iz leta 1981 (glej 46. odstavek zgoraj) in trdil, da je pridobitev
podatkov brez odredbe sodisca (glej 7. odstavek zgoraj) pripeljala do njegove
identifikacije.

86. Trdil je tudi, da se Kkljub temu, da je razkril vsebino svoje
komunikacije nedolocljivi javnosti, ni odrekel svoji pravici do zasebnosti v
zvezi s podatki o prometu (vodenje evidence klicnih Stevilk), to je podatki v
zvezi s trajanjem in Casom uporabe interneta in podatki v zvezi s tem, kdo je
uporabljal internet in na katero spletno stran je dostopal v asu te uporabe. Po
njegovem mnenju so bili ti podatki loceno varovani v okviru koncepta
zasebnega zivljenja, ki vkljuCuje zasebnost komunikacij in informacijsko
zasebnost.
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87. V tej zvezi je navedel, da bi moralo biti priznano bistveno razlikovanje
med stati¢nim in dinami¢nim [P-naslovom. Medtem ko bi bilo mogoce videti
podobnost med stati¢nim IP-naslovom, ki je bil stalno dodeljen napravi, in
telefonsko Stevilko, pa je bil dinamiéni IP-naslov dodeljen vsakokrat, ko je
racunalnik dostopil do interneta. Ob sklicevanju na sodbo Ustavnega sodisca
Zvezne republike Nemcije z dne 24. januarja 2012 (glej 63. odstavek zgoraj)
je pritoznik zatrjeval, da se z izbiro dinami¢nega IP-naslova, kakor je to v
obravnavani zadevi storil narocnik, ¢lovek odloc¢i za skrito identiteto, saj so
bili za identifikacijo raCunalnika, ki se je uporabljal za dostop do interneta,
potrebni dodatni podatki, in torej tudi za identifikacijo naro¢nika. Po
njegovem mnenju je zato dinamic¢ni IP-naslov spadal v podrocje podatkov o
prometu (vodenje evidence klicnih Stevilk), za katere je veljal prvi odstavek
149. b ¢lena.

88. Pritoznik je nadalje poudaril, da so bili podatki o vsebini
komunikacije pridobljeni brez vkljucitve slovenskih organov oblasti.
Slovenski organi oblasti bi za pridobitev teh podatkov potrebovali odredbo
sodisca, vendar so se temu sicer nujnemu koraku izognili tako, da so zahtevali
podatke 0 naro¢niku na podlagi tretjega odstavka 149. b ¢lena ZKP. Glede
dopisa je pritoznik zatrjeval, da v Casu, ko je slovenska policija pridobila
podatke, ki so povezovali njegov IP-naslov z njegovo identiteto, zakon, ki je
urejal dostop do teh podatkov, ni bil jasen (lex certa) in zato zakonitost, ki jo
zahteva drugi odstavek 8. ¢lena, ni bila izpolnjena. Predvsem so bile v ¢asu
posega (avgust 2006) dolocbe domaclega zakona glede tega vprasSanja
nasprotujoce. Ustava v drugem odstavku 37. ¢lena za vsak poseg v pravico
do komunikacijske zasebnosti zahteva odredbo sodis¢a. ZEKom je dolocal,
da morajo podatki o prometu ostati tajni in da se komunikacija ne sme
prestrezati samo na podlagi odredbe pristojnega organa. V domacem pravnem
sistemu bi bila to lahko samo odredba sodis¢a ali, teoreti¢no, odredba
preiskovalnega sodnika. Kakor koli Ze, v skladu s 107. €lenom je bilo mogoce
samo "prestrezati" podatke, ne pa doloc¢enih podatkov izrociti. Poleg tega so
morali ponudniki izbrisati shranjene podatke v skladu s 104. ¢lenom, kakor
hitro jih niso ve¢ potrebovali zaradi zaraCunavanja. Po drugi strani pa sta prvi
in tretji odstavek 149. b ¢lena ZKP dolocala razli¢ne pogoje za dostopanje do
podatkov in ni bilo jasno, kaksna je razlika med njima pri njuni pri uporabi.
Zaradi te nejasnosti v domaci zakonodaji ni mogoce reci, da je bila pravica
do zasebnosti zadostna pravna zascita pred samovoljnim poseganjem javnih
organov.

89. Po pritoznikovem mnenju je bil ZEKom lex specialis glede na ZKP
in ni omogocal posredovanja osebnih podatkov policiji. V takSnem polozaju
pravne praznine bi bilo treba ustavo uporabiti neposredno, ta pa je jasno
zahtevala odredbo sodis$ca za posredovanje teh podatkov.
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(b) Vlada

90. Vlada je pojasnila, da so stati¢ni IP-naslovi osebni podatki in da je kot
osebne podatke treba Steti tudi dinami¢ni IP-naslovi, skratka, da to niso
podatki o prometu. Edina razlika med obojimi navedenimi je bila, da je
stati¢ni IP-naslov ostal naro¢nikov tako dolgo, dokler ni zamenjal ponudnika
internetnih storitev, medtem ko je bil novi dinami¢ni IP-naslov dodeljen
vsakokrat, ko je naro¢nik dostopal do interneta. V zvezi z obema je ponudnik
internetnih storitev hranil podatke o ¢asu uporabe dolo¢enega IP-naslova.

91. Vlada je trdila, da se je preiskava osredotocila na pritoznika Sele po
zasegu in pregledu racunalnikov in Sele potem, ko so bili zaslisani tisti, ki so
ziveli na naslovu naro¢nika. Tako je postala povezava med naro¢nikom in
pritoznikom ocitna Sele po hisni preiskavi, ki pa je bila opravljena na podlagi
veljavne odredbe sodisca.

92. Ob priznanju, da je bil IP-naslov osebni podatek, saj je omogocal
identifikacijo posameznika, pa je vlada poudarila, da je bila izbira vsakega
posameznega uporabnika, ali bo uporabil spletno stran, ki je omogocala
razkritje osebnih podatkov in/ali vsebine komunikacije nedoloc¢ljivemu in
neomejenemu krogu posameznikov. Vlada je trdila, da pritoznik ni trdil, da
je skrival IP-naslov, ki ga je uporabljal za dostop do programa za izmenjavo
datotek. Ker je razkritje IP-naslova pomenilo razkritje podatkov o naro¢niku,
uporabnik ni pokazal namena ohraniti svoje identitete zasebne ali skrito in
njegova pravica do zasebnega zivljenja tako v obravnavanem primeru ni bila
prizadeta.

93. Vlada je trdila, da pritoznik ni mogel pricakovati, da podatki o
naro¢niku, povezani z dinami¢nim IP-naslovom, ne bodo predani policiji. Po
vladnem mnenju so bili izpodbijani ukrepi zakoniti in sorazmerni s ciljem
varovanja integritete otrok, ki so v skladu s konvencijo kot posebej ogroZeni
posamezniki imeli posebno zascito.

94. Vlada je za primerjavo navedla primer, ko je osumljenca med voZnjo
posnela videonadzorna kamera. V takSnem primeru so osumljenceva
fotografija in njegove registrske tablice zadoSc¢ali za njegovo identifikacijo.
Podobno bi morali v obravnavanem primeru sklepati, da je bil v ¢asu, ko je
policija dobila dinami¢ni IP-naslov in ¢as njegove uporabe, osumljenec
identificiran na podlagi teh podatkov. Zato je vlada trdila, da so domaca
sodiS¢a pravilno uporabila tretji odstavek 149. b c¢lena namesto prvega
odstavka 149. b ¢lena, saj se je slednji nanasal na podatke o prometu, in ne
na podatke o lastniku ali uporabniku komunikacijske naprave.

2. Presoja Sodisca

(a) Uvodne ugotovitve in obseg presoje Sodis¢a

95. Sodisce najprej ugotavlja posebnost obravnavane zadeve, ki zadeva
razkritje podatkov o naro¢niku, povezanih z dinami¢nim IP-naslovom.
Sodisc¢e je seznanjeno z obsezno zakonodajo in sodno prakso v zvezi z
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varovanjem osebnih podatkov in zasebnostjo elektronskih komunikacij v
Evropski uniji in se bo oprlo nanju in na drugo ustrezno gradivo
primerjalnega prava pri presoji nekaterih tehni¢nih vpraSanj v zvezi z
obravnavanim primerom. Kadar je to ustrezno, bo upostevalo tudi pravne
doktrine, vzpostavljene v njih.

96. V uvodnem delu Sodis¢e nadalje ugotavlja, da je IP-naslov enkratna
Stevilka, dodeljena vsaki napravi v omrezju, ki omogoc¢a napravam, da med
seboj komunicirajo. Za razliko od stati¢nega IP-naslova, ki je trajno dodeljen
dolocenemu omreznemu vmesniku dolo¢ene naprave, dinamicni IP-naslov
ponudnik internetnih storitev zacasno dodeli napravi, obicajno vsakokrat, ko
se naprava poveze z internetom (glej odstavke 61, 87. in 90.) IP-naslov
omogoca opredelitev dolo¢enih podrobnosti, kot sta na primer ponudnik
internetnih storitev, na katerega je uporabnik prikljucen, in SirSa fizicna
lokacija, ki je najverjetnejSa lokacija ponudnika internetnih storitev. Vecini
dinamic¢nih IP-naslovov je tako mogoce slediti do ponudnika internetnih
storitev in ne do doloc¢enega racunalnika. Za pridobitev imena in naslova
naro¢nika, ki uporablja dinami¢ni IP-naslov, se od ponudnika internetnih
storitev obiCajno zahteva, da poiS€e te podatke in v ta namen pregleda
zadevne podatke o povezavah svojih naro¢nikov (glej odstavka 61. in 65.)

97. V obravnavani zadevi je podatke o dinami¢nem IP-naslovu in ¢asu,
kdaj je bil dodeljen, zbrala Svicarska policija, ki je spremljala uporabnike
doloCenega internetnega omrezja, ki je vkljuevalo vsebine z otrosko
pornografijo. Podatke so poslali slovenski policiji, ki je od ponudnika
internetnih storitev pridobila ime in naslov naro¢nika z zadevnim dinami¢nim
IP-naslovom — pritoznikovega oceta (glej 6. in 7. odstavek zgoraj).

98. Vlada je trdila, da se v tej zadevi 8. ¢len konvencije ne uporablja, ker
pritoznik ni bil neposredno prizadet zaradi izpodbijanega ukrepa in tudi ¢e bi
bil prizadet, se je prostovoljno odrekel svoji pravici do zasebnosti z
izmenjavo zadevnih datotek (glej 92. in 93. odstavek zgoraj). Da bi
odgovorilo na ta vpraSanja, mora SodiS¢e preuciti, ali je pritoznik ali kateri
koli drug posameznik, ki uporablja internet, upravi¢eno pricakoval, da bo
njegova sicer javna spletna dejavnost ostala anonimna (glej 115. do 118.
odstavek zgoraj).

99. V tej zvezi Sodisce ponavlja, da je spolna zloraba nedvomno odvratno
hudodelstvo, s hudimi posledicami na njegove zrtve. Otroci in drugi ranljivi
posamezniki so upraviceni do drZzavnega varovanja v obliki ucinkovitega
odvracanja od teh hudih posegov v bistveni vidik njihovega zasebnega
zivljenja in da to varovanje vkljuuje nujo po prepoznanju krsiteljev in
njihovo privedbo pred sodisce (glej K. U. proti Finski, st. 2872/02, 46.
odstavek, ESCP 2008-V). Vendar pa je treba na vprasanja, ki jih je zastavila
vlada v zvezi z uporabo 8. €lena, odgovoriti neodvisno od zakonitosti ali
nezakonitosti obravnavane dejavnosti kakor tudi brez poseganja v zahteve
konvencije, da morajo drzave Cclanice zagotavljati varovanje ranljivih
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posameznikov, kakor je med drugim poudarjeno v zadevi K.U. proti Finski
(navedena zgoraj).

(b) Uporaba 8. ¢lena

(i) Povzetek ustreznih nacel

100. Sodisce znova opozarja, da je zasebno zivljenje Sirok pojem, ki ga ni
mogoce v celoti opredeliti. 8. ¢len varuje, inter alia, pravico do identitete in
osebnega razvoja ter pravico do vzpostavljanja in krepitve odnosov z drugimi
ljudmi in zunanjim svetom. Med posameznikom in drugimi ljudmi je
obmocje interakcije, in to celo v javnem kontekstu, ki lahko spada na
podrocje "zasebnega Zivljenja" (glej zadeva Uzun proti Nemciji, §t. 35623/05,
43. odstavek, ECHR 2010-V1 (povzetki)).

101. Obstajajo Stevilni dejavniki, ki so pomembni pri preucitvi, ali je
posameznikovo zasebno Zzivljenje prizadeto zaradi ukrepov, ki se izvajajo
zunaj njegovega doma ali zasebnih prostorov. Sodis¢e je za ugotovitev, ali je
pojma "zasebno zivljenje" in "korespondenca" primerno uporabiti, ob vec
priloznostih preucilo, ali so posamezniki upravi¢eno pric¢akovali, da bo
njihova zasebnost spoStovana in varovana (glej Barbulescu proti Romuniji
[GC], st. 61496/08, 73. tocka, ECHR 2017, in Copland proti Zdruzenemu
kraljestvu, $t. 62617/00, 41. do 42. tocka, ECHR 2007-1). V tej zvezi je
Sodisc¢e navedlo, da je upraviceno pri¢akovanje zasebnosti bistveni, eprav
ne nujno odlocilni dejavnik (glej Barbulescu, navedena zgoraj, 73. tocka)

102. Glede osebnih podatkov je Sodis¢e poudarilo, da se izraz "zasebno
zZivljenje" ne sme 0zKo razlagati. Ugotovilo je, da Siroka razlaga ustreza tisti
iz konvencije iz leta 1981, namen katere je "zagotoviti na ozemlju vsake
pogodbenice vsakemu posamezniku ... spoStovanje njegovih pravic in
temeljnih svobos¢in in v tem okviru Se posebej spoStovanje pravice do
zasebnosti glede na avtomatsko obdelavo osebnih podatkov, ki se nanaSajo
nanj (1. ¢len). Ti osebni podatki so opredeljeni kot "katera koli informacija,
ki se nanaSa na doloCenega ali dolocljivega posameznika" (2. Clen) (glej
Amann proti Svici [GC], §t. 27798/95, 65. odstavek, ESCP 2000-11; glej tudi
46. odstavek zgoraj).

103. 1z uveljavljene sodne prakse izhaja, da ¢e so zbiranje podatkov o
dolo¢enem posamezniku, obdelava ali uporaba osebnih podatkov ali objava
zadevnega gradiva presegali nacin ali stopnjo, kakor sta obi¢ajno predvidena,
to vzbudi zaskrbljenost glede zasebnosti (glej Satakunnan Markkinapérssi
Oy in Satamedia Oy proti Finski[GC], &t. 931/13, 136. ¢len, ESCP 2017
(povzetki)). 8. ¢len konvencije tako doloca pravico do oblike informacijske
samoodlocitve, ki posameznikom omogoca, da se zanesejo na svojo pravico
do zasebnosti glede podatkov, ki se jih, ¢eprav nevtralne, zbira, obdeluje in
kolektivno razsirja in to v obliki ali na nacin, ki bi lahko prizadela njihove
pravice iz 8. Clena (prav tam, 137. odstavek).
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104. Pred tem je Sodisce preucilo informacije, kot so na primer podatki o
vodenju evidence klicnih $tevilk na klicanih telefonskih Stevilkah (glej
zadevo Malone proti Zdruzenemu kraljestvu, 2. avgust 1984, 84. odstavek,
serija A §t. 82), osebne podatke, povezane s telefonom, elektronsko posto in
uporabo interneta (glej zadevo Copland, navedena zgoraj, 41. in 43.
odstavek), informacije, Ki so jih organi sodnega pregona shranili na kartici v
zvezi z dejstvi, ki se nanasajo na poslovne odnose pritoznika (glej zadevo
Amann, navedena zgoraj, 66. odstavek), in informacije javnega znacaja, ki so
jih oblasti shranile o pritoznikov daljni preteklosti (glej Rotaru proti Romuniji
[GC], §t. 28341/95, 43. in 44. odstavek, ESCP 2000-V), ki spadajo na
podrocje uporabe 8. ¢lena.

105. Poleg tega je Sodis¢e pred tem v zadevi Delfi AS proti Estoniji ([GC]
§t. 64569/09, 147. odstavek, ESCP 2015) priznalo pomen spletne
anonimnosti ob ugotovitvi, da je bila ta dolgo sredstvo za izogibanje
povracilnim ukrepom in neZeleni pozornosti. Kot tak$na lahko pomembno
spodbuja prosti pretok idej in informacij, vkljuéno in zlasti prek interneta.
Hkrati pa Sodis¢e ne pozablja enostavnosti, obsega in hitrosti razSirjanja
informacij prek interneta in dolgotrajnosti ué¢inkov razkritja informacij, kar
lahko bistveno poslabsa ucinke nezakonitega govora prek interneta v
primerjavi s klasi¢énimi mediji (prav tam).

106. V zgoraj navedeni zadevi je Sodisce preucilo tudi razli¢ne stopnje
anonimnosti, vklju€ene v spletno dejavnost, in ugotovilo naslednje (prav tam,
148. odstavek):

"Sodisce ugotavlja, da so na internetu mozne razli¢ne stopnje anonimnosti. Internetni
uporabnik je lahko za SirSo javnost anonimen, medtem ko je dolo¢ljiv za ponudnika
storitev prek racuna ali podatkov za stik, ki so lahko nepreverjeni ali pa je zanje
potrebna neka vrsta preverjanja, ki obsega omejeno preverjanje (na primer z aktivacijo
racuna prek elektronskega posStnega naslova ali racuna druzabnega omrezja) za
zagotovitev avtentikacije, ali pa uporabo elektronskih osebnih izkaznic ali podatkov za
preverjanje istovetnosti pri spletnem banénistvu, ki omogoc¢ajo varnejso identifikacijo
uporabnika. Ponudnik storitev lahko omogoci visoko stopnjo anonimnosti za svoje
uporabnike, v tem primeru se od uporabnikov sploh ne zahteva, da se identificirajo in
jim je mogoce slediti le v omejenem obsegu prek informacij, ki so jih shranili ponudniki
dostopa do interneta. Razkritje teh informacij bi obicajno zahtevalo odredbo
preiskovalnih ali sodnih organov in bi zanjo veljali strogi pogoji. V nekaterih primerih
je mogoce vseeno potrebna za razkritje in sodni pregon storilcev."

(ii) Uporaba zgoraj navedenih nacel pri obravnavani zadevi

(o) Znacilnosti vpletenih interesov

107. Vlada ni ugovarjala, da se podatki o naro¢niku na¢eloma nanasajo
na osebne podatke (glej 90. in 92. odstavek zgoraj). TakSen sklep izhaja tudi
iz opredelitev, ki jih vsebujejo konvencija iz leta 1981, zakonodaja Evropske
unije in tudi domaca zakonodaja, namenjena njihovemu izvajanju (glej 40,
46, 53 in 57 zgoraj).
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108. Poleg tega Sodis¢e ugotavlja, da podatki o naro¢niku v zvezi z
dolo¢enimi dinami¢nimi IP-naslovi, dodeljenimi ob dolo¢enih urah, niso bili
javno dostopni in jih zato ni mogoce primerjati s podatki v klasi¢nem
telefonskem imeniku ali javno dostopni podatkovni zbirki o registraciji vozil,
na katera se sklicuje vlada (glej 94. odstavek, zgoraj). V resnici se zdi, da bi
za identifikacijo naro¢nika, ki mu je bil dolo¢en dinamiéni IP-naslov dodeljen
ob dolocenem c¢asu, moral ponudnik internetnih storitev dostopati do
shranjenih podatkov, ki se nanaSajo na dolo¢ene telekomunikacijske dogodke
(glej, na primer, 29., 61., 65. in 95. odstavek zgoraj). Uporaba teh shranjenih
podatkov bi Zze sama po sebi lahko vzbudila pomisleke glede posega v
zasebnosti (glej 103. odstavek zgoraj).

109. Prav tako SodiS¢e ne more spregledati dolocenega konteksta, v
katerem so v obravnavani iskali podatke o naro¢niku. Edini namen pridobitve
podatkov o naro¢niku je bila identifikacija doloCene osebe, ki je stala za
neodvisno zbrano vsebino razkritih podatkov, ki jih je ta oseba dala v skupno
rabo. V tej zvezi Sodis¢e ugotavlja, da je med posameznikom in drugimi
ljudmi obmocje interakcije, ki lahko spada na podrocje "zasebnega Zivljenja"
(glej 100. odstavek zgoraj). Podatki o teh dejavnostih vkljucujejo vidik
zasebnosti takrat, ko je povezan z dolocenim ali dolo¢ljivim posameznikom
ali se mu pripisuje (za sklic na prepoznavnost, ¢eprav v nekoliko drugaénem
kontekstu, glej Peck proti Zdruzenemu kraljestvu, $t. 44647/98, 62. odstavek,
ESCP 2003-l, in zadevo J. S. proti  Zdruzenemu kraljestvu (dec.),
§t. 445/10, 70. in 72. odstavek, 3. marec 2015). Zato mora biti tisto, kar bi se
zdelo obrobna informacija, ki jo iS¢e policija, torej ime in naslov narocnika,
v primeru, kakrSen je zadevni, obravnavano kot nelocljivo povezano z
ustrezno, prej obstojeco vsebino, ki razkriva podatke (glej odklonilna lo¢ena
mnenja ustavnih sodnikov, navedena v 31. in 34. odstavku; primerjaj tudi s
staliS¢em kanadskega vrhovnega sodis¢a, navedenim v 69. in 72. odstavku,
in stali§¢em Ustavnega sodisca Zvezne republike Nemcije, navedenim v 64.
in 65. odstavku zgoraj). Odlociti drugace bi pomenilo zanikati potrebno
varstvo informacij o osebi, ki bi lahko veliko razkrile o spletni dejavnosti
posameznika, vkljuéno z obcutljivimi podrobnostmi njegovih ali njenih
interesov, prepricanj in intimnega Zivljenja.

110. Glede na zgoraj navedene premisleke Sodis¢e ugotavlja, da se
obravnavana zadeva nanasa na vpraSanja zasebnosti, ki lahko vkljucujejo
varovanje v skladu z 8. ¢lenom.

(B) Ali je bil pritoznik identificiran z izpodbijanim ukrepom

111. Zatem mora Sodis¢e obravnavati vladno trditev, da so podatki o
naro¢niku, ki jih je pridobila policija, razkrili samo ime in naslov
pritoznikovega oceta, ne pa pritoznika (glej 91. odstavek zgoraj). V zvezi s
tem Sodis¢e ugotavlja, da je splosno sprejeto, da se opredelitev osebnih
podatkov nanasa na informacije v zvezi z ne samo dolo¢enimi, temve¢ tudi
doloc¢ljivimi posamezniki (glej 40., 47., 53., 54., 55. in 58. odstavek, zgoraj).
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112. V obravnavanem kontekstu je bil pritoznik nedvomno uporabnik
zadevnih internetnih storitev (glej 56. odstavek zgoraj), policija pa je
spremljala njegovo spletno dejavnost. Sodis¢e nadalje ugotavlja, da je
pritoznik uporabljal internet, kakor kaze s svojim racunalnikom na svojem
domu. To, da pritoznikovo ime ni bilo omenjeno v podatkih o naro¢niku, ki
jih je pridobila policija, nima velikega pomena. V resnici ni neobicajno, da
ima eno gospodinjstvo eno samo naro¢nino za internetne storitve, ki jih
uporablja ve¢ druzinskih clanov. Dejstvo, da niso osebno naroCeni na
internetno storitev, ne vpliva na njihova pricakovanja glede zasebnosti, ki so
neposredno vkljucena, ko so razkriti podatki o naro¢niku, ki se nanaSajo na
njihovo zasebno uporabo interneta.

113. Jasno je, da je bil namen izpodbijanega ukrepa, to je, da je policija
brez odredbe sodis¢a pridobila podatke o naro¢niku, povezane z dinami¢nim
IP-naslovom, ki ga je zagotovila Svicarska policija (glej 7. odstavek zgoraj),
povezati racunalnisko uporabo z lokacijo in morda tudi osebo. Podatki o
naro¢niku, ki so vsebovali tudi naslov, so policiji omogocili, da je
identificirala bivalis¢e, od koder so bile narejene zadevne internetne
povezave. To jo je pripeljalo do pritoznika kot osumljenega uporabnika
omrezja Razorback.

114. Ob upostevanju zgoraj navedenega in tega, da domaca sodis¢a niso
zavrnila zadeve zaradi tega, ker pritoznik ni bil naro¢nik zadevne internetne
storitve, Sodis¢e sklepa, da to dejstvo ne more biti prepreka za uporabo 8.
¢lena v obravnavani zadevi. V skladu s tem zavraca vladni ugovor glede tega,
da pritoZnika ni mogoce Steti kot Zrtev (glej 83. odstavek zgoraj).

(v) Ali je pritoznik upraviceno pricakoval zasebnost

115. Da bi ugotovilo, ali se pojem "zasebno Zivljenje" uporablja za
obravnavani primer, mora Sodis¢e preuciti, ali je s stali§¢a javne dostopnosti
obravnavanega omreZja pritoznik upraviceno pricakoval, da bo njegova
zasebnost spoStovana in varovana (glej 101. odstavek zgoraj). V tej zvezi sta
slovensko ustavno sodiS¢e in toZena vlada (glej 14. in 18. odstavek odlocbe
ustavnega sodi$¢a, navedena v 29. odstavku zgoraj; glej tudi 92. odstavek
zgoraj) ugotovila, da je pomembno, da je pritoZznik sodeloval v omreZju
Razorback, do katerega dostop ni bil omejen. Bila sta mnenja, da je s svojo
spletno dejavnostjo dinami¢ni IP-naslov vede izpostavljal javnosti in ga z njo
povezoval. Zato po njunem mnenju njegovo pricakovanje zasebnosti ni bilo
legitimno in bi celo morali Steti, da se ji je odpovedal (prav tam).

116. Sodis¢e enako kot ustavno sodis¢e dopusca, da je pritoznik pri
izmenjavi datotek s pornografsko vsebino prek omrezja Razorback
pri¢akoval s svojega subjektivnega vidika, da bo dejavnost ostala zasebna in
da njegova identiteta ne bo razkrita (glej 14. odstavek odlocbe ustavnega
sodi$¢a, navedene v 29. odstavku zgoraj). Vendar pa drugace kot ustavno
sodis¢e Sodisce meni, da dejstvo, da ni skril svojega dinami¢nega IP-naslova
kljub ob domnevi, da je to sploh mogoce storiti, ne more biti odlocujoce pri
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presoji, ali je bilo njegovo pricakovanje zasebnosti upravi¢eno z objektivnega
stalis€a. V tej zvezi Sodisce ugotavlja, da vprasanje nedvomno ni, ali bi bil
pritoznik lahko upraviceno pricakoval, da bo svoj dinami¢ni IP-naslov
ohranil zaseben, temveg, ali je lahko upravi¢eno pri¢akoval zasebnost v zvezi
S svojo identiteto.

117. Sodis¢e je pred tem Zze potrdilo anonimnostni vidik spletne
zasebnosti (glej zadevo Delfi AS, navedena v 105. odstavku zgoraj, glej tudi
12. odstavek odlocbe ustavnega sodisc¢a, naveden v 29. zgoraj), v zvezi s
spletno dejavnostjo, pri kateri uporabniki sodelujejo, ne da bi bili nujno
dolocljivi. Ta anonimnostno pojmovanje zasebnosti je pomemben dejavnik,
ki ga je treba upostevati v tej presoji. Predvsem pa ni bilo zatrjevano, da je
pritoznik kadarkoli razkril svojo identiteto v zvezi z obravnavano spletno
dejavnostjo (glej v tej povezavi odklonilno lo¢eno mnenje sodnice Jadek
Pensa, navedeno v 33. odstavku zgoraj33), ali da bi na primer identificiral
doloceni ponudnik spletnih storitev prek racuna ali kontaktnih podatkov.
Njegova spletna dejavnost je zato vkljucevala visoko stopnjo anonimnosti
(glej zadevo Delfi AS, navedena v 105odstavku zgoraj, 148. odstavek), kar
potrjuje dejstvo, da dodeljenemu dinami¢nemu IP-naslovu, ¢eprav je viden
drugim uporabnikom omrezja, ne bi bilo mogoce slediti do dolocenega
racunalnika, ne da bi ponudnik internetnih storitev podatke preveril na
zahtevo policije.

118. Na koncu Sodis¢e ugotavlja, da sta veljavni pravni in zakonodajni
okvir lahko tudi ustrezna, ¢eprav ne nujno odloc¢ilna dejavnika pri dolo¢anju
upravicenega pri¢akovanja zasebnosti (glej, na primer, J. S. proti Zdruzenemu
kraljestvu (dec.), navedeno zgoraj, 70. odstavek, in Peev proti Bolgariji,
§t. 64209/01, 39. odstavek, 26. julij 2007). V obravnavani zadevi nobena od
strank ni predlozila informacij o pogodbenih pogojih, na podlagi katerih so
bile pritoznikovemu ocetu nudene internetne storitve. Glede zakonodajnega
okvira SodiS¢e meni, da zadoS€a ugotovitev, da 37. ¢len ustave zagotavlja
zasebnost korespondence in komunikacij in zahteva, da kakr$enkoli poseg v
to pravico temelji na odredbi sodisca (glej 35. odstavek zgoraj). Zato tudi s
staliS¢a zakonodaje, veljavne v tistem ¢asu, ni mogoce rec€i, da pritoZznikovo
pri¢akovanje zasebnosti v zvezi s spoStovanjem njegove spletne dejavnosti ni
bilo zajamceno ali upraviceno.

(8) Sklep

119. Zaradi vseh zgoraj navedenih razlogov Sodisce sklepa, da
pritoZnikov interes, da bi bila njegova identiteta v zvezi z njegovo spletno
dejavnostjo varovana, spada v obseg pojma "zasebno zivljenje" in da se zato
za to pritozbo uporablja 8. Clen.
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(c) Izpolnjevanje 8. ¢lena

(i) Ali je prislo do posega

120. Ob upostevanju zgoraj navedenega sklepa, da je bila prizadeta
pritoznikova pravica do spoStovanja njegovega zasebnega zivljenja, kot jo
jamci prvi odstavek 8. ¢lena, Sodis¢e nadalje ugotavlja, da sta zahteva
policije, predana ponudniku internetnih storitev, in njena uporaba podatkov o
naroc¢niku, ki je pripeljala do identifikacije pritoznika, povzrocili poseg Vv te
njegove pravice (glej, mutatis mutandis, zadeva Rotaru, navedena zgoraj, 46.
odstavek, in zadeva Uzun, navedena zgoraj, 52. odstavek). Glede na
navedeno SodiS¢e meni, da ni treba ugotoviti, ali je obravnavani ukrep
povzroCil tudi poseg v pritoznikove pravice do spostovanja njegove
korespondence.

121. Sodis¢e mora zato preuciti, ali je bil poseg v pritoznikove pravice do
zasebnosti v skladu z zahtevami drugega odstavka 8. ¢lena, z drugimi
besedami, ali je bil "v skladu z zakonom", usmerjen k enemu ali veé
zakonitim ciljem, dolocenim v tem odstavku, in "potreben v demokraticni
druzbi", da se doseze ali dosezejo obravnavani cilj ali cilji.

(ii) Ali je bil poseg v skladu z zakonom

122. Sodisc¢e ugotavlja, da izraz "v skladu z zakonom™ v pomenu drugega
odstavka 8. ¢lena najprej zahteva, da morajo imeti izpodbijani ukrepi podlago
v domaci zakonodaji. Drugi¢, domaca zakonodaja mora biti zadevni osebi
dostopna. Tretji¢, prizadeta oseba mora biti sposobna predvideti posledice, Ki
jih domaca zakonodaja predvideva za dolo€eno ravnanje, in Cetrti¢, domaca
zakonodaja mora biti v skladu z naceli pravne drzave (glej, med Stevilnimi
drugimi zadevami, zadeva Rotaru, navedena zgoraj, 52. odstavek; Liberty in
drugi proti Zdruzenemu kraljestvu, $t. 58243/00, 59. odstavek, 1. julij 2008;
in Sallinen in drugi proti Finski, st. 50882/99, 76. odstavek, 27. september
2005).

123. Sodisc¢e tudi ponovno poudarja, da je naloga domacih oblasti, zlasti
sodis¢, predvsem ta, da razlagajo in uporabljajo domace pravo. Vendar mora
Sodisc¢e preveriti, ali nacin, na katerega se razlaga in uporablja domaca
zakonodaja, ustvarja posledice, ki so v skladu z naceli konvencije, kakor je
razlozena ob upostevanju sodne prakse Sodisca (glej Cocchiarella proti Italiji
[GC], st. 64886/01, 81. in 82. odstavek, ESCP 2006-V).

124. V obravnavanem primeru pod pogojem, da ima policijska pridobitev
podatkov o naro¢niku, povezanih z zadevnim dinami¢nim IP-naslovom,
podlago v domaci zakonodaji zaradi tretjega odstavka 149. b ¢lena ZKP, ce
bi policija lahko pridobila informacije o lastniku ali uporabniku dolo¢enih
sredstev elektronske komunikacije od ponudnika internetnih storitev (glej
36odstavek zgoraj), mora Sodis¢e preuciti, ali je bil ta zakon dostopen in
predviden ter v skladu z naceli pravne drzave.
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125. Sodis¢e ugotavlja, da obravnavana zadeva ne sproza nobenih
vprasanj glede dostopnosti zakona. Glede drugih zahtev Sodis¢e ponovno
ugotavlja, da je nacionalno pravilo "predvidljivo", ¢e je oblikovano z
zadostno natanc¢nostjo, da kateremu koli posamezniku omogoca — ce je to
potrebno z ustreznim nasvetom — uravnavati svoje ravnanje (glej zadevo
Rotaru, navedena zgoraj, 55. odstavek in nacela, ki so v njej povzeta). Poleg
tega usklajenost z naceli pravne drzave zahteva, da domaca zakonodaja
zagotavlja ustrezno varstvo pred samovoljnim poseganjem v pravice po 8.
¢lenu (glej mutatis mutandis, zadevo Amann, navedena zgoraj, 76.—77.
odstavek, Bykov proti Rusiji [GC], §t. 4378/02, 76. odstavek, 10. marec 2009;
glej tudi Weber in Saravia proti Nemciji (dec.), $t. 54934/00, 94. odstavek,
ESCP 2006-XI; in zadevo Liberty in drugi, navedeno zgoraj, 62. odstavek).
Sodis¢e se mora zato prepricati tudi, da proti zlorabi obstajajo ustrezna in
ucinkovita jamstva. Ta presoja je odvisna od vseh okolis¢in zadeve, kot so
vrsta, obseg in trajanje moznih ukrepov, razlogi, ki so potrebni, da se jih
odredi, organi, pristojni za njihovo dovoljenje, izvajanje in nadzor ter vrsta
pravnega sredstva, ki ga dolo¢a domaca zakonodaja (glej Association for
European Integration and Human Rights in Ekimdzhiev proti Bolgariji, st.
62540/00, 77. odstavek, 28. junij 2007, s sklicevanjem na Klass in drugi proti
Nemciji, 6. september 1978, 50. odstavek, serija A $t. 28, in zadevo Uzun,
navedena zgoraj, 63. odstavek).

126. Ob upoStevanju dolocenega konteksta Sodis¢e poudarja, da
Konvencija o kibernetski kriminaliteti obvezuje drzave Clanice, da sprejmejo
ukrepe, kot sta zbiranje podatkov v realnem ¢asu in izdaja odredb za
predlozitev podatkov, ki so na voljo organom oblasti v boju proti, inter alia,
kaznivim dejanjem, povezanim z otroSko pornografijo (glej 47. In 51.
odstavek zgoraj). Vendar v skladu s 15. ¢lenom zadevne konvencije za te
ukrepe "veljajo pogoji in zascitne dolocbe, dolo¢eni v okviru domacega prava
(drzave pogodbenice]", in morajo "glede na vrsto zadevnega postopka ali
pooblastila, kadar je to primerno, inter alia, vsebovati sodni ali drug
neodvisni nadzor, razloge, ki utemeljujejo uporabo in omejitev obsega ter
trajanje takega pooblastila ali postopka™ (glej 52. odstavek zgoraj).

127. V obravnavani zadevi Sodis¢e ugotavlja, da je tretji odstavek 149. b
¢lena ZKP (glej 36odstavek zgoraj), na katerega se opirajo domaci organi
oblasti, obravnaval zahtevo po podatkih o lastniku ali uporabniku doloc¢enih
sredstev elektronske komunikacije. Ni pa vseboval posebnih doloc¢b glede
zveze med dinami¢nim [P-naslovom in podatki o naro¢niku. Sodis¢e nadalje
ugotavlja, da ustava v 37. ¢lenu za vsak poseg v pravico do komunikacijske
zasebnosti zahteva odredbo sodisca (glej 35. odstavek zgoraj). Poleg tega
ZEKom (glej 37. odstavek zgoraj), ki je posebej urejal tajnost in zaupnost
elektronske komunikacije v tistem ¢asu, ni predvideval moZnosti, da bi se do
podatkov o naro¢niku in povezanih podatkov o prometu dostopalo in se jih
posredovalo za namene kazenskih postopkov. Dolocal je, da so elektronske
komunikacije, vklju¢no s povezanimi podatki o prometu, zaupne in bi jih
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ponudnik internetnih storitev kot take moral varovati (glej 37odstavek
zgoraj). Dolocal je nadalje, da ponudnik internetnih storitev ne sme
posredovati podatkov o prometu drugim, ¢e ni to nujno za zagotavljanje
storitev, razen Ce je zakonito prestrezanje komunikacij odredil pristojni organ
(glej 103. ¢len ZEKom, naveden v 37. odstavku zgoraj). Torej najmanj, kar
je bilo, zakonodaja ni bila koherentna glede ravni varovanja interesa
zasebnosti uporabnikov.

128. Glede na navedeno bi Sodis¢e nedopustno poseglo v vlogo drzavnih
sodis¢, ¢e bi poskusalo oblastno izjaviti, kateri nacionalni zakon bi moral
prevladati v obravnavani zadevi. Namesto tega mora obravnavati
argumentacijo domacih sodis¢. V tej zvezi tako Sodisce ugotavlja, da je bilo
ustavno sodiS¢e mnenja, da "je [bila] identiteta komunicirajo¢ega
posameznika eden od pomembnih vidikov komunikacijske zasebnosti™ in da
je bilo treba za njeno razkritje pridobiti odredbo sodis¢a v skladu z drugim
odstavkom 37. ¢lena ustave (glej 18. odstavek odlocbe ustavnega sodisca,
naveden v 29 odstavku zgoraj). Natan¢neje, v skladu z razlago ustavnega
sodis¢a, ki je bila usklajena s predhodno ugotovitvijo sodne prakse, da
podatki o prometu, kakor so opredeljeni v domaci zakonodaji, spadajo v okvir
varstva 37. ¢lena ustave (prav tam), je razkritje podatkov o naroc¢niku,
povezanih z doloCenim dinami¢nim IP-naslovom, naceloma zahtevalo
odredbo sodisca in jih ni bilo mogoce pridobiti z enostavno pisno zahtevo
policije.

129. Sodis¢e ugotavlja, da je bil v resnici edini razlog, da je ustavno
sodisée zavrnilo pritoznikovo pritozbo — zaradi odobritve razkritja podatkov
o naro¢niku brez odredbe sodiS¢a — predvidevanje, da se je pritoznik "odrekel
upravi¢enemu pri¢akovanju zasebnosti" (glej 18. odstavek odlocbe ustavnega
sodis¢a, naveden v 29. odstavku zgoraj). Vendar pa je ob upostevanju svojih
ugotovitev glede na uporabo 8. ¢lena SodiS¢e mnenja, da staliS¢e ustavnega
sodiS¢a glede tega vpraSanja ni zdruzljivo z obsegom pravic do zasebnosti v
skladu s konvencijo (glej 115. — 118. odstavek zgoraj). Ob upostevanju
ugotovitve ustavnega sodisca, da "identiteto komunicirajo¢ega posameznika"
varuje 37. Clen ustave (glej 128. odstavek zgoraj) in sklepa Sodisca, da je
pritoZnik upraviceno pricakoval, da bo njegova identiteta v zvezi s spletno
dejavnostjo ostala zasebna (glej 115. - 118. odstavek zgoraj), je bila v
obravnavanem primeru potrebna odredba sodis¢a. Poleg tega ni¢ v domaci
zakonodaji ni preprecevalo policiji, da bi jo pridobila, glede na to, da je nekaj
mesecev po pridobitvi podatkov o naro¢niku, v ¢asu katerih o€itno niso bili
v zadevi narejeni nobeni preiskovalni koraki, zahtevala in pridobila odredbo
sodisc¢a, kakor se zdi vsaj deloma, za iste podatke, kot so bili tisti, ki jih je Ze
imela (glej 8. odstavek zgoraj). Opiranje domacih organov oblasti na tretji
odstavek 149. b ¢lena ZKP je bilo torej oCitno neustrezno in kar je Se
pomembnejSe, omogocalo ni skoraj nobenega varstva pred samovoljnim
posegom.
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130. V tej zvezi Sodisc¢e ugotavlja, da se zdi, da v tistem ¢asu ni bilo
predpisa, ki bi dolocal pogoje za hrambo podatkov, pridobljenih v skladu s
tretjim odstavkom 149. b ¢lena ZKP, in nobenih varoval proti zlorabi s strani
drzavnih uradnikov v postopkih za dostop do podatkov in sporocanje teh
podatkov. Glede zadnjega navedenega bi lahko policija, ki je imela na voljo
podatke o doloceni spletni dejavnosti, identificirala avtorja samo s tem, da bi
od ponudnika internetnih storitev zahtevala, naj poisée te podatke. Poleg tega
se je izkazalo, da v tistem Casu ni bilo neodvisnega nadzora nad uporabo teh
policijskih pooblastil, kljub dejstvu, da so ta pooblastila, kakor so jih
razlagala domaca sodis¢a, prisilila ponudnika internetnih storitev, da je
pridobil shranjene podatke o povezavah in omogo¢il policiji, da je povezala
velik del informacij o spletni dejavnosti z dolo¢enim posameznikom brez
njegovega pristanka (glej 108. in 109. odstavek zgoraj).

131. Sodis¢e nadalje ugotavlja, da je kmalu potem, ko je bil proti
pritozniku sprejet izpodbijani ukrep, Drzavni zbor sprejel spremembe k
ZEKom (glej 38. odstavek zgoraj, kakor tudi ustrezne dolo¢be poznejSega
novega zakona, navedenega v 39.) Te spremembe so, me drugim, dolocale
predpise o hrambi podatkov v zvezi z izvorom komunikacij, to je, inter alia,
ime in naslov naro¢nika, ki mu je bil dolo¢eni IP-naslov dodeljen, ter
postopek za dostop do njih in njihovo posredovanje. Vendar pa to ni vplivalo
na pritoznikov polozaj.

132. Ob upostevanju zgoraj navedenega Sodis¢e meni, da je zakon, na
katerem je temeljil izpodbijani ukrep, to je pridobitev podatkov o naro¢niku
s strani policije, povezanih z obravnavanim dinami¢nim IP-naslovom (glej 7.
odstavek zgoraj), ki so ga domaca sodiSCa uporabila, nejasen in ni dajal
zadostnih varoval proti samovoljnemu poseganju v pravice iz 8. ¢lena.

133. V teh okolis¢ina Sodisc¢e ugotavlja, da poseg v pritoznikove pravice
do sposStovanja njegove zasebnosti ni bil "v skladu z zakonom", kot to zahteva
drugi odstavek 8. ¢lena konvencije. Posledi¢no ni potrebno, da Sodisce
preuci, ali je imel izpodbijani ukrep legitimen cilj in ali je bil sorazmeren.

134. Ob preucitvi zgoraj navedenega Sodisce razsoja, da je bil krSen 8.
¢len konvencije.

Il. UPORABA 41. CLENA KONVENCIJE

135. 41. ¢len konvencije doloca:

"Ce Sodisée ugotovi, da je prislo do kriitve konvencije ali njenih protokolov, in &e
notranje pravo visoke pogodbenice dovoljuje le delno zados¢enje, Sodisce oskodovani
stranki, Ce je potrebno, nakloni pravi¢no zadoscenje."

A. Skoda

136. Pritoznik je zahteval 32.000 evrov (EUR) za nepremozenjsko Skodo,
ki so vkljuCevali 7.000 EUR za stisko, ki jo je utrpel zaradi sojenja proti
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njemu, 15.000 EUR, ker je bil neupraviceno zaprt, in 10.000 EUR za
stigmatizacijo v druzbi zaradi obsodbe.

137. Vlada je trdila, da je bil zahtevek pritoznika za nepremozenjsko
Skodo neutemeljen in pretiran. Nadalje je trdila, da ni bilo povezave med
krsitvijo 8. ¢lena in obravnavano zadevo ter zatrjevano nepremozenjsko
Skodo in pritoznikovo kazensko obsodbo ter kaznijo zapora. Tudi ¢e bi bili
obravnavani podatki izkljuceni iz dosjeja, se pritoznik ne bi mogel izogniti
kazenskemu postopku. Poleg tega je vlada trdila, da ker je pritoznik priznal,
da bi lahko zahteval obnovo postopka, ¢e bi bila krsitev ugotovljena, zato bi
morala zadoSc¢ati deklarativna sodba Sodis¢a s katero bi ugotovilo krsitev.

138. Sodis¢e je mnenja, da je ugotovitev krSitve zadostno pravicno
zadoScenje za vso nepremozenjsko Skodo, ki jo je utrpel pritoznik.

B. Stroski in izdatki

139. Pritoznik je tudi zahteval 4.335,50 EUR za stroske in izdatke, ki so
nastali pred domacimi sodis¢i, in 2.600 EUR za stroske in izdatke, ki so
nastali pred SodiS¢em in davek na dodano vrednost (DDV). Trdil je, da sta
bili ti vsoti izracunani na podlagi uradne odvetniske tarife.

140. Vlada je trdila, da so stroski, povrnitev katerih je pritoZnik zahteval
v zvezi z njegovim zastopanjem v domacih postopkih, vkljucevali DDV.
Vkljucevali so tudi stroske pravnega mnenja, in sicer 2.000 EUR, ki ocitno
ni bilo izdelano za namene zastopanja v domacih postopkih. Glede zahtevka
v zvezi s postopkom pred SodiS¢em je vlada trdila, da je bil pretiran. Poleg
tega razen racuna za zgoraj navedeno pravno mnenje pritoZnik ni predlozil
nobenega dokaza, da je imel stroske zaradi pravnega zastopanja.

141. V skladu s sodno prakso SodiS¢a je pritoznik upravicen do povrnitve
stroskov in izdatkov samo, ¢e dokaZze, da so ti dejansko nastali in bili
neizogibni ter da je njthov znesek razumen. SodiS¢e ob uposStevanju
razpoloZljivih dokumentov in navedenih meril v obravnavani zadevi meni, da
je razumno prisoditi 922 EUR za stroske in izdatke v domacih postopkih in
2.600 EUR za postopke pred Sodis¢em. Zato je pritozniku za stroske in
izdatke treba priznati skupaj 3.522 EUR.

C. Zamudne obresti

142. Po mnenju Sodis¢a je primerno, da zamudne obresti temeljijo na
mejni posojilni obrestni meri Evropske centralne banke, ki se ji dodajo tri
odstotne tocke.
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IZ TEH RAZLOGOV SODISCE

1.

6.

odloca s Sestimi glasovi proti enemu, da se zdruzi odloCanje o
utemeljenosti pritozbe z ugovorom vlade glede tega, da pritoznika ni
mogoce Steti za zrtev razkritja podatkov o naro¢niku po 8. Clenu
konvencije, ter ga zavrne;

. z veCino glasov razglasa, da je pritozba glede razkritja podatkov o

naro¢niku po 8. ¢lenu konvencije sprejemljiva, preostali del pritozbe pa
nesprejemljiv;

razsoja s Sestimi glasovi proti enemu, da je bil krSen 8. ¢len konvencije;

. soglasno razsoja, da je ugotovitev krsitve zadostno pravi¢no zadoS¢enje

za nepremozenjsko Skodo pritoznika;

razsoja s Sestimi glasovi proti enemu,

a) da mora toZena drzava pritozniku v treh mesecih od dne, ko postane
sodba v skladu z drugim odstavkom 44. ¢lena konvencije pravnomocna,
placati 3.522 EUR (tri tiso¢ petsto dvaindvajset evrov) za stroSke in
izdatke ter morebitni davek, obracunan pritozniku;

b) da se za navedeni znesek od dneva poteka treh mesecev do placila
obracunajo linearne obresti po stopnji, ki je enaka stopnji mejne posojilne
obrestne mere Evropske centralne banke, za vse zamujeno obdobje z
dodanimi tremi odstotnimi to¢kami;

soglasno zavraca preostali del zahtevka pritoznika za praviéno
zadoscenje.

Sestavljeno v angleskem jeziku in 24. aprila 2018 poslano v pisni obliki v

skladu z drugim in tretjim odstavkom 77. ¢lena Poslovnika Sodis¢a.

Andrea Tamietti Ganna Yudkivska
namestnik sodnega tajnika predsednica

V skladu z drugim odstavkom 45. ¢lena konvencije in drugim odstavkom

74. Clena Poslovnika Sodisca sta tej sodbi prilozeni naslednji lo¢eni mnenji:

a) pritrdilno lo¢eno mnenje sodnice G. Yudkivske, ki se mu je pridruzil

sodnik M. Bosnjak;

b) odklonilno lo¢eno mnenje sodnika F. Vehabovica.
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PRITRDILNO LOCENO MNENJE SODNICE YUDKIVSKE,
KI SE MU JE PRIDRUZIL SODNIK M. BOSNJAK

Strinjam se z izidom sodbe kakor tudi z metodologijo, ki jo je uporabila
vecina. Vendar pa me preseneca ocitna tezavnost, s katero je bil dosezen sklep
0 obstoju poseganja v tej zadevi in zlasti zelo previden pristop k
upravic¢enemu pricakovanju zasebnosti v 115.—118. odstavku.

Obravnavana zadeva je bila enkratna priloznost za razjasnitev obsega
upravicenega pricakovanja zasebnosti v digitalni dobi, kjer se osupljiva
koli¢ina informacij o nasem zasebnem Zzivljenju z lahkoto razposilja naokoli
brez nasega nadzora. "Civilizacija je napredek v smeri druzbe zasebnosti", je
izjavila Ayn Rand!. Sodobna realnost pa je, da zasebnost postaja vse bolj
cenjena vrednota, ki zahteva vsak dan vecje varstvo. Nesteti u¢enjaki so Ze
razglasili "smrt", "konec" ali "uni¢enje" zasebnosti.? Pogosto sli§imo, da bi
za zaSCito zasebnosti v sodobnem ¢asu morali ponovno preuciti zastarelo
pojmovanje zasebnosti kot zgolj tajnosti in narediti korak v smeri pravne
zaSCite zaupanja in zaupnosti ter pravice do nadzora nad razSirjanjem in
uporabo informacij.® Kot sodnikom nam je zaupana naloga, da v zadevah, kot
je obravnavana, ponovno presodimo paradigmo zasebnosti.

V tej zadevi se je Sodisce prvi¢ poglobilo v preucevanje internetnega
protokola in oblik dodeljevanja IP-naslovov, in sicer statiCnega in
dinami¢nega — do obsega, ki je bil v teh okoliS¢inah potreben. V zadevi
Benedik obravnavamo dinamicni [P-naslov, tj. naklju¢no dodeljevanje novih
IP-naslovov iz mnoZice naslovov, dodeljenih ponudniku internetnih storitev
vsakokrat, ko se uporabnik priklju¢i na internet. Danes je dodeljevanje
dinami¢nih IP-naslovov najbolj obi€ajna oblika za uporabnike interneta in
zato bodo sklepi Sodis¢a glede zasebnosti v obravnavani zadevi vplivali na
veliko vec€ino uporabnikov interneta po vsej Evropi.

Postalo je obic¢ajno, da se v razpravah o zasebnosti opozarja, da pravni
pojem zasebnosti ni bil jasen, dokler Samuel D. Warren in Louis D. Brandeis
nista Ze leta 1890 objavila njunega odmevnega cClanka "Pravica do
zasebnosti”. Tisto, kar je vredno omembe, je, da ju je spodbudila
zaskrbljenost, da bodo sodobne tehnologije, in sicer nedavno izumljena
prenosna kamera in skokovit razvoj tiskanih medijev, razkrila nezelene
podrobnosti o Zivljenju navadnih ljudi: "TakojSnje fotografije in Casopisna
podjetja so vdrla v nedotakljiv prostor zasebnega in domacega Zivljenja; in

1. Ayn Rand, The Fountainhead.

2. Glej Daniel Solove, “Speech, Privacy and Reputation on the Internet” (Govor, zasebnost
in ugled na internetu™) pri: Saul Levmore in Martha Nussbaum, urednika, The Offensive
Internet (Zaljivi internet): Speech, Privacy, and Reputation, (Govor, zasebnost in ugled na
internetu') Cambridge, Mass.: Harvard University Press, 2011, z nadaljnjimi sklicevaniji.
3. Prav tam, str. 20 in 22.
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Stevilne mehanske naprave grozijo, da bodo uresnicile prerokbo, da 'kar se
Sepeta v sobici, bo razglageno s streh hig'."*

Od takrat je vsak razvoj obstojecih tehnologij in nastanek novih sprozil
ponovno preucitev doktrine zasebnosti in njenih upravicenih pri¢akovanj: od
zaskrbljenosti glede spremljanja telefonskih pogovorov na zacetku 20.
stoletja do Siroke razprave o mnozi¢nem nadzoru, zbiranju in predelavi
metapodatkov na zagetku 21. stoletja. Ze leta 1966 je sodnik William Douglas
v svojem odklonilnem locenem mnenju v zadevi Osborn proti Zdruzenim
drzavam opozoril: "Hitro vstopamo v dobo brez zasebnosti, kjer je vsakdo
lahko ves ¢as nadzorovan; kjer ni skrivnosti pred vlado".® Tehni¢ne moZnosti,
ki danes obstajajo, so veliko bolj invazivne, kot bi si sodnik Douglas pred
priblizno petdesetimi leti sploh lahko zamisljal. Siroka razsirjenost interneta
pomeni samo novo stopnjo jakosti glede stare tezave.

Pojem "upraviceno pri¢akovanje zasebnosti" je SodiSce uporabilo v vec¢
zadevah, vklju¢no z obravnavano, vendar je ta pojem priSel k nam z
Vrhovnega sodi$¢a Zdruzenih drzav, kjer so ga uporabili v zadevi Katz proti
Zdruzenim drzavam®, Ki je obravnavala FBI-jevo uporabo prislugkovalnih
naprav za prejemanje pogovorov o nezakonitih igrah na sreco, ki jih je
osumljenec opravil iz javne telefonske govorilnice. Kakor je ugotovilo
vthovno sodiS¢e, "ni¢ manj kakor posameznik v poslovni pisarni,
prijateljevem stanovanju ali taksiju, se lahko oseba v telefonski govorilnici
zanese na varstvo Cetrtega amandmaja. Tisti, ki zaseda telefonsko
govorilnico, zapre vrata za seboj in pla¢a uporabnino, ki mu omogoca, da
naredi klic, je gotovo upravicen predvidevati, da besede, ki jih izrece v
telefonsko slusalko, ne bodo objavljene svetu."

Pritrdilno lo¢eno mnenje sodnika Harlana je bilo tisto, ki je uvedlo ta
posebni koncept: napisal je, da "razume pravilo, ki je izviralo iz predhodnih
odlocitev, kot pravilo z dvojno zahtevo": Prvi¢, da je oseba "pokazala
dejansko (subjektivno) pricakovanje zasebnosti", in drugi¢, da je druzba
pripravljena priznati, da je to pri¢akovanje (objektivno) upraviceno. Ta
preizkus je bil pozneje citiran v sodni praksi vrhovnega sodiS¢a v zvezi s
cetrtim amandmajem.

Koncept "upravicenega pricakovanja zasebnosti" je to Sodis¢e prvic
uporabilo v zadevi Halford proti Zdruzenemu kraljestvu’. V omenjeni zadevi
je Sodisce sklenilo, da je policist upraviceno pri¢akoval zasebnost telefonskih
klicev, opravljenih na delovnhem mestu, ob odsotnosti kakrSnega koli
opozorila, da bi bili ti klici lahko prestrezeni. Sodisce se je sklicevalo na isti

4. Warren & Brandeis, the Right to Privacy (Pravica do zasebnosti), 4 HARV. L. REV. 193
(1890).

5. Katz Osborn proti Zdruzenim drzavam, 385 ZDA 323 (1966).

6. Zadeva Katz proti Zdruzenim drzavam, 389 ZDA 347 (1967).

7. Zadeva Halford proti Zdruzenemu kraljestvu, 25. junij 1997, Reports of Judgments and
Decisions 1997-111 (Porocila o sodbah in skiepih 1997-111.)
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koncept deset let pozneje v zadevi Copland proti Zdruzenemu kraljestvu®, ob
ugotovitvi, da je ob odsotnosti kakrSnega koli opozorila usluzbenka
visokoSolske ustanove upravi¢eno pricakovala zasebnost elektronskih
sporocil, ki jih je poslala s svojega postnega naslova visokoSolske ustanove.

Nedavno je bil koncept omenjen pred velikim senatom v zadevi
Bdrbulescu proti Romuniji®. Zadeva je obravnavala odpoved, Ki jo je dobil
pritoznik potem, ko je bila nadzorovana njegova elektronska komunikacija,
vecinoma prek racuna Yahoo Messenger, za katerega je bilo pritozniku
naroceno, naj ga ustvari za komuniciranje s strankami. Ugotovljeno je bilo,
da je med delovnim ¢asom uporabljal internet za svoje osebne namene in s
tem kr$il interni poslovnik. Sodisce je vprasanje, ali je pritoznik upraviceno
pricakoval zasebnost, pustilo odprto, ne glede na jasna navodila delodajalca,
naj se vzdrzi vseh osebnih dejavnosti na delovnem mestu, ker "delodajal¢eva
navodila ne morejo zmanjSati zasebnega druzbenega zivljenja na delovnem
mestu na nic¢lo."

Obravnavana zadeva sproza vprasanje upravicenega pri¢akovanja
zasebnosti, kadar gre za podatke o prometu (vodenje evidence klicnih $tevilk
ali metapodatke), in obzalujem, da je Sodisée izpustilo priloznost za zavzetje
jasnega stalis¢e glede tega. Zanimiva razprava o tej temi je na Ustavnem
sodiscu Slovenije (glej 28.—-34. odstavek sodbe) ostala neobravnavana.

Podobne razprave potekajo v ameriskem sodstvu. V skladu z izvornim
konceptom ustavnega prava Zdruzenih drZzav se je vrhovno sodi$€e jasno
opredelilo, da medtem ko se lahko reCe, da je pricakovanje zasebnosti
upraviceno v zvezi z vsebino, pa takSnega pricakovanja ni, ko gre za
metapodatke (podatke o prometu). Pred priblizno Stiridesetimi leti je vchovno
sodisée v zadevi Smith proti Marylandu®® obravnavalo ravnanje z
metapodatki telefonskih druzb, ki so imele podatke o klicanih telefonskih
Stevilkah in trajanju pogovorov. Ugotovilo je, da "je preve¢ domnevati, da
imajo telefonski naro¢niki v takSnih okoliS¢inah kakrSna koli sploSna
pri¢akovanja, da bodo Stevilke, ki jih kli¢ejo, ostale tajne." Zato v skladu s
tem konceptom posameznik nima upravicenega pri¢akovanja zasebnosti
glede te vrste informacij.

Ameriska sodi$ca so razlagala, da "doktrina tretje osebe", vzpostavljena
v zadevi Smith, velja za IP-naslove, ter odlo¢ila, da uporabniki interneta ne
morejo upravic¢eno pri¢akovati zasebnosti pri njihovih IP-naslovih, saj so jih
prostovoljno predali tretjim osebam — uporabnikovemu ponudniku
internetnih storitev in ponudnikom spletnih storitev!?, z ugotovitvijo, da "sam

8. Zadeva Copland proti Zdruzenemu kraljestvu, $t. 62617/00, ESCP 2007-I.

9. GC, it. 61496/08, ESCP 2017 (povzetki).

10. Zadeva Smith proti Marylandu, 442 ZDA 735 (1979).

11. Glej Alexandra D. Vesalga, Location, Location, Location: Updating the Electronic
Communications  Privacy Actto Protect Geolocational Data, (Alexandra D.
Vesalga, Lokacija, lokacija, lokacija: Posodobitev Zakona o zasebnosti elektronskih
komunikacij za zaS¢ito podatkov o geolokaciji) 43 GOLDEN GATE U.L.REV. 459(2013),
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dostop do omreZja sam po sebi ne odpravi pri¢akovanj zasebnosti"*? in da
"imajo posamezniki upravicena priCakovanja zasebnosti glede vsebine
njihovih ra¢unalnikov"®3. Ne glede na to je leta 2008 sodisée vi§je stopnje v
New Jerseyu sprejelo sodbo v zadevi drzava proti Reid, 24z obrazlozitvijo, da
"posamezniki potrebujejo naslov ponudnika internetnih storitev za dostop do
interneta. Vendar ko uporabniki brskajo po spletu v zasebnosti svojih domov,
z razlogom pric¢akujejo, da so njihova dejanja zaupna. Mnogi se ne zavedajo,
da njihov numeri¢ni IP-naslov lahko zabeleZijo spletne strani, ki jih
obiskujejo. Bolj napredni uporabniki vedo, da edinstveni niz Stevilk sam po
sebi zunanjemu svetu razkriva malo, ¢e sploh kaj. Samo ponudnik internetnih
storitev lahko prevede IP-naslov v uporabnikovo ime."

Sodisée v New Jerseyu je potem nadaljevalo z izjemno pomembnim
preoblikovanjem vzorca zasebnosti, ki so ga spodbudile sodobne internetne
dejavnosti: "... medtem ko dekodirani IP-naslovi ne razkrivajo vsebine
internetnih komunikacij, pa podatki o naro¢niku lahko veliko povedo 0
posamezniku. S celotnim navajanjem IP-naslovov je mogoce slediti
posameznikovi uporabi interneta... TakSne informacije lahko razkrijejo
intimne podrobnosti o posameznikovih osebnih zadevah na enak nacin, kot
ga razkrijejo zapisi klicev na telefonskem ra¢unu. Ceprav so lahko vsebine
internetnih komunikacij celo bolj razkrivajoce, pa obe vrsti informacij
vkljucujeta interese zasebnosti".

Po mojem mnenju je to kljuéni izziv, ki ga je treba jasno artikulirati —
podatki o prometu ali metapodatki se danes zbirajo veliko $irse kot podatki o
vsebini (dejanski vsebini komunikacij) in takSno poseganje je treba "vnaprej
vzpostaviti z zakonom in ga dolociti izrecno, 1z€rpno, natancno in jasno ter
vsebinsko in postopkovno" z opredelitvijo "vzrokov in pogojev, ki bodo
drzavi omogocali prestrezanje komunikacij posameznikov, zbiranje podatkov
o komunikacijah ali "metapodatkov" ali uvedbo njihovega nadzora ali
spremljanja, ki vdira na podrocja, na katerih upraviceno pri¢akujejo
zasebnost."®® Resolucija Parlamentarne skups$¢ine Sveta Evrope o
mnozi¢nem nadzoru (PACE Resolution on Mass Surveillance)!® je pozvala
drzave ¢lanice Sveta Evrope "naj zagotovijo, da njihova domaca zakonodaja
omogoca zbiranje in analizo osebnih podatkov (vkljucno s tako imenovanimi
metapodatki) samo s pristankom zadevne osebe, ali potem, ko je bila izdana

s sklicevanjem na zadeve Zdruzene drzave proti Bynum, 604 F.3d 161, 164 & n.2 (4th Cir.
2010); Zdruzene drzave proti Perrine, 518 F.3d 1196, 1204 (10th Cir. 2008); Zdruzene drzave
proti Forrester, 512 F.3d 500, 509-10 (9th Cir. 2008), itd.

12. Zadeva ZdruzZene drzave proti Heckenkamp, 482 F.3d 1 142, 1 146 (9th Cir. 2007).

13. Zadeva Zdruzene drzave proti Howe, 2011 WL 2160472 at. 7 (W. D. N . Y. 27. maj,
2011).

14. Zadeva Drzava proti Reid, 945 A.2d 26, 28 (N. J. 2008).

15. Urad posebnega porocevalca za svobodo izrazanja medameriske komisije za ¢lovekove
pravice, svobodo izrazanja in internet (31. december 2013).

16. Resolucija Parlamentarne skupséine Sveta Evrope (PACE) o mnoziénem nadzoru 2045
(21. april 2015).
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odredba sodis¢a na podlagi utemeljenega suma, da je ciljna oseba vpletena v
kriminalno delovanje ...".

Zdi se, da je sprejeto, da je bilo zbiranje metapodatkov razumljeno (in je
Se vedno) kot manj vsiljivo od zbiranja vsebin. V predinternetni dobi leta
1984 je Evropsko sodis¢e za clovekove pravice odlocilo, da medtem ko je
zbiranje vsebin vecje poseganje kot zbiranje metapodatkov, pa je zbiranje
metapodatkov $e vedno poseganje po 8. ¢lenu. To je bil primer v zadevi
Malone proti Zdruzenemu kraljestvu®’, Kjer je policija uporabila sredstva, ki
so belezila stevilke, klicane z dolo¢enega telefona, kakor tudi ¢as in trajanje
vsakega klica — brez prestrezanja pogovorov. Vlada je trdila, da zbiranje
taks$nih informacij ni pomenilo poseganja v pravice, ki jih jamc¢i 8. ¢len.

Sodis¢e je v zadevi Malone ugotovilo, da "ne sprejema ..., da uporaba
podatkov, pridobljenih z vodenjem evidence klicnih Stevilk, kaksne koli so
ze okolis¢ine in nameni, ne more sproziti vprasanja na podlagi 8. ¢lena", saj
so bile klicane $tevilke "sestavni del komunikacije po telefonu" in je izroCitev
teh podatkov s strani ponudnika telefonskih storitev policiji brez
naroc¢nikovega pristanka pomenila poseganje v pravico, ki jo jam¢i 8. ¢len
(zadeva Malone, 84. odstavek).

To mnenje bi moralo biti danes bistveno okrepljeno. Stalis¢e, da
metapodatki ne potrebujejo enake ravni varstva kot vsebinski podatki, je
razrahljano, saj je sooceno z realnostjo sedanjosti: zdaj je toliko oblik
metapodatkov — od telefonskih klicev, elektronske poste, spletnih naprav, ki
pokazejo vaso zgodovino iskanja, do Googlovih zemljevidov, ki prikazujejo
vaso lokacijo, itd.; in ¢e se vsi ti podatki zdruZzijo, se dobi izrazito prodoren
portret zadevne osebe, ki odkriva njeno osebne in poklicne odnose, etni¢ni
izvor, politi¢na nagnjenja, verska prepri¢anja, ¢lanstvo v razli€nih skupinah,
finan¢ni poloZaj, zgodovino nakupov ali bolezni in tako naprej. Da bi
pridobili te podatke, se nam ni treba muciti s posluSanjem pogovorov ali
branjem pisem kot v dobrih starih ¢asih. Ta tocka je bila poudarjena v
resoluciji Sveta Zdruzenih narodov za clovekove pravice o pravici do
zasebnosti v digitalni dobi, ki je ugotovila, da "medtem ko metapodatki
mogoce zagotavljajo koristi, pa lahko dolo¢ene vrste metapodatkov, ko so
zdruZene, odkrijejo osebne podatke, ki niso lahko ni¢ manj obcutljivi kot
dejanska vsebina komunikacij in lahko dajo vpogled v posameznikovo
obnasanje, socialne odnose, osebna nagnjenja in identiteto"*8,

V svoji knjigi "Data and Goliath" ("Podatki in Goljat")!®, posebej
posveceni "zlati dobi nadzora", vodilni strokovnjak za varnost navaja zelo
zanimiv primer poskusa, opravljenega na univerzi v Stanfordu, v katerem je

17. Zadeva Malone proti Zdruzenemu kraljestvu, 2. avgust 1984, serija A §t. 82.

18. Resolucija Sveta Zdruzenih narodov za clovekove pravice o pravici do zasebnosti v
digitalni dobi, ZN Doc. A/HRC/34/L.7/Rev.1 (22. marec 2017).

19. Bruce Schneier, "Data and Goliath: The Hidden Battles to Collect Your Data and Control
Your World" ("Podatki in Goljat: Skrite bitke za zbiranje vasih podatkov in nadzorovanje
vaSega sveta'"), New York, N. Y.: W. W. Norton & Company, 2015.
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preiskoval telefonske metapodatke mnogih ljudi in med njimi zlahka
prepoznal — samo z uporabo podatkov o prometu njihovih razli¢nih
telefonskih klicev — zrtev srénega napada, osebo, ki je doma gojila
marihuano, in nosecnico, ki je nacrtovala splav.

Zbiranje in zdruzevanje ve¢ vrst varovanih podatkov iz razli¢nih virov
ustvarja nova tveganja za ¢lovekove pravice, pred katerimi si to SodiSce ne
more zatiskati o¢i, glede na to, da skoraj vse, kar po¢nemo, pusca digitalni
odtis.

Pritoznik v obravnavani zadevi je tako kot vsi drugi uporabniki interneta
uzival anonimnost, saj je dinami¢ni IP-naslov lahko povezan s
posameznikovo identiteto samo, ¢e ga ponudnik storitev posebej razkrije po
predlozitvi ustrezne zahteve. Zato ne sme biti dvoma, da so bila njegova
pricakovanja zasebnosti popolnoma legitimna, ne glede na zaniCevanja
vredno nezakonitost njegovih dejavnosti, kot je pojasnjeno v 99. odstavku (ce
bi bil poseg v skladu z zakonom, bi Sodis¢e nadaljevalo z nadaljnjo preiskavo
njegove ustreznosti in vrsta kaznivega dejanja bi bila ustrezno preucena).

Glede na navedeno menim, da bi Sodis¢e moralo nedvomno ugotoviti, da
so glede na tehni¢no anonimnost IP-naslovov pric¢akovanja uporabnikov
interneta pri brskanju po spletu v zvezi z zasebnostjo upravicena. Nadaljnja
obdelava teh metapodatkov se sme izvajati samo v skladu z zakonom, ki
ustreza zahtevam glede kakovosti, kot je navedeno zgoraj.

Varstvo zasebnosti je klju¢ni doseZek evropske politi¢ne in pravne kulture,
ne nazadnje zato, ker je bilo oblikovana na izkuSnjah grozot nacisti¢nega in
komunisti¢nega rezima. Dolgoro¢no bo zasebnost ostala temeljna pravica
samo tako dolgo, dokler jo bo druzba branila, in bo izginila, ko jo bo druZzba
prenehala razumeti kot temeljno vrednoto. Upraviceno pri¢akujemo, da bo
nasa zasebnost varovana tudi na spletu. Nasa temeljna pravica, imeti nadzor
nad tem, kako se predstavljamo zunanjemu svetu, je bistvena in to staliSce bi
moralo Sodisc¢e krepiti.
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VEHABOVICA

Nisem glasoval z vecino, ki je ugotovila, da je bil krSen 8. ¢len konvencije
v zvezi s pritoznikovim upravicenim pri¢akovanjem zasebnosti in
poseganjem Vv pritoznikove pravice v skladu z 8. ¢lenom konvencije.

Podatki, ki jih je 7. avgusta 2006 razkril ponudnik internetnih storitev
(ISP), niso bili podatki o prometu ali osebni podatki v zvezi s pritoZznikom,;
bila sta naslov in ime pritoznikovega oceta, ki je bil naro¢nik internetnih
storitev. Glede na to dejstvo se zdi, da pritoznik ni mogel trditi, da je bil Zrtev,
saj so se podatki o naro¢niku, ki jih je ponudnik internetnih storitev razkril
policiji, nanasali na njegovega oceta, ki pa v tej zadevi ni pritoznik, kot je
poudarila vlada.

Utemeljeni sum prenosa datotek, ki so vkljucevale otroSko pornografijo,
ki je kaznivo dejanje, je od lokalnih organov oblasti zahteval nadaljnjo
preiskavo, in podatki v zvezi s pritoznikom, to je podatki o prometu, ki so se
nanaSali na internetne dejavnosti, izvajane s tega IP-naslova, so bili razkriti
policiji 14. decembra 2006 potem, ko je okrozno sodis¢e izdalo odredbo, ki
je od ponudnika internetnih storitev zahtevala razkritje osebnih podatkov
naroc¢nika in podatkov o prometu, povezanih z zadevnim IP-naslovom. Poleg
zgoraj navedenega je 12. januarja 2007 preiskovalni sodnik Okroznega
sodi$¢a v Kranju izdal nalog za hiSno preiskavo in Sele potem je bil pritoZznik
povezan z obravnavanimi podatki o prometu in Sele od tedaj pritoznik lahko
zatrjuje, da je bil Zrtev.

Po mojem mnenju pridobljeni IP-naslov, ki je pripeljal do naslova in imena
pritoZznikovega oCeta, ne zadoS¢a, da bi se kvalificiral kot osebni podatek
pritoznika, saj ni razkril identitete in podatkov o prometu ne pritoznika ne
njegovega oceta.

Ob stevilnih priloZznostih se je Sodisce sklicevalo na Konvencijo o varstvu
podatkov, ki v 2. ¢lenu osebne podatke opredeljuje kot katero koli
informacijo, ki se nanasa na dolocenega ali dolo¢ljivega posameznika (glej
Satakunnan Markkinaporssi Oy in Satamedia Oy proti Finski, 931/13, 133.
odstavek, in Amann proti Svici 27798/95, 65. odstavek). Lokalne oblasti niso
prejele podatkov o pritozniku; pritoznik ni bil dolo¢en ali dolocljiv
posameznik, preden je bila izdana odredba sodisca, ki je bila podlaga za
ugotovitev Sodis¢a o krSenju 8. ¢lena konvencije. Zato se ne strinjam z
ugotovitvijo vecine, da je Slo za poseg v pravico pritoznika po prvem
odstavku 8. ¢lena konvencije.

V zvezi z upravic¢enim pri¢akovanjem zasebnosti se ne strinjam, da bi bilo
treba upostevati subjektivno pritoznikovo pri¢akovanje zasebnosti, kadar gre
za obravnavo kaznivega delovanja. V skoraj vseh zadevah storilci kaznivih
dejanj ne Zelijo, da bi drugi vedeli za njihova dejanja. Ta vrsta pricakovanja
zasebnosti ne bi bila upravicena, ¢e temelji na nezakoniti ali kakor v tem
primeru kaznivi pobudi. Pricakovanje skrivanja kaznivega delovanja ne bi
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smelo veljati za upraviceno. Pri drugem vprasanju v zvezi z upravi¢enim
pricakovanjem zasebnosti je pritoznik izmenjeval datoteke, ki so vkljucevale
otroSko pornografijo (kar je senat, po mojem mnenju, namenoma izpustil iz
115. odstavka), prek javnega omreznega racuna, ki je bil viden drugim.
Pritoznik je zato vedel, ali bi moral vedeti, da njegova dejanja niso anonimna.
Pritoznik v Casu v Casu storitve krSitve ni imel namena skrivati svoje krSitve.

Poleg tega je bilo Sodisce v Stevilnih zadevah, v katerih je bila ugotovljena
krSitev, mnenja, da je preprecevanje kaznivih dejanj legitimen cilj. Na primer
v zadevi Nada proti Svici je Sodisée odlocilo, da "se ni zdelo, da bi pritoznik
zanikal, da so bile sporne omejitve nalozene zaradi uresnicevanja legitimnih
ciljev. Sodisce je ugotovilo, da so si te omejitve prizadevale za uresnicitev
enega ali vec legitimnih ciljev, navedenih v drugem odstavku 8. ¢lena; prvic,
prizadevale so si prepreéiti kazniva dejanja" (Nada proti Svici, 10593/08,
174. odstavek). Tudi v zadevi S. in Marper proti Zdruzenemu kraljestvu'se
Sodisce strinja z vlado, da je cilj hrambe prstnih odtisov in podatkov o DNA
legitimni namen odkrivanja in torej prepreevanje kaznivih dejanj. Medtem
ko je izvorno jemanje teh podatkov imelo za cilj povezovanje dolo¢ene osebe
z dolo¢enim kaznivim dejanjem, ki ga je bila osumljena, pa ima njihova
hramba $ir§i namen pomoci pri identifikaciji prihodnjih storilcev kaznivih
dejanj” (glej S. in Marper proti Zdruzenemu kraljestvu, 30562/04 30566/04,
100. odstavek). Zato se ne strinjam z ugotovitvijo ve¢ine, da je v obravnavani
zadevi Slo za poseg v pravice pritoZznika po prvem odstavku 8. ¢lena
konvencije.



